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INTRODUCCION 
 
Desde hace ya algunos años la información se considera uno de los activos 
más valiosos de una compañía (los costes derivados de pérdida de seguridad 
no son sólo costes económicos directos, sino que también afectan a la imagen 
de la empresa), por lo que, cada vez más, la seguridad de la información forma 
parte de los objetivos de las organizaciones y, sin embargo, y a pesar de esa 
concienciación generalizada, muchas compañías no se enfrentan a este 
aspecto con la profundidad con la que debiera tratarse. 
La continua evolución, crecimiento y  sofisticación de la tecnología, al igual que 
los ataques cibernéticos en las organizaciones, ponen de manifiesto la 
necesidad de adoptar las medidas y controles  que permitan proteger a la 
compañía ante  las amenazas a los activos informáticos. De esta manera se 
hace necesario diseñar un sistema de seguridad Informática que permita 
salvaguardar los recursos informáticos misionales del grupo empresarial La 
Ofrenda, ayudando a la organización a  cumplir sus objetivos.La gestión de la 
seguridad de la información debe realizarse mediante un proceso sistemático, 
documentado y conocido por toda la organización. 
Garantizar un nivel de protección total es virtualmente imposible, incluso en el 
caso de disponer de un presupuesto ilimitado. El propósito de un sistema de 
gestión de la seguridad de la información es, por tanto, garantizar que los 
riesgos de la seguridad de la información sean conocidos, asumidos, 
gestionados y minimizados por la organización de una forma documentada, 
sistemática, estructurada, repetible, eficiente y adaptada a los cambios que se 
produzcan en los riesgos, el entorno y las tecnologías. 
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CAPITULO 1 GENERALIDADES 
 
 
1.1 DEFINICIÓN DEL PROBLEMA 
 
El número de atacantes de las redes y de los sistemas en las organizaciones 
es cada vez mayor, frente a esta situación, un 46% de usuarios  afirmó haber 
recibido un mensaje fraudulento que afirmaba provenir de servicios de correo 
electrónico como Yahoo, Microsoft y Gmail. Le siguen las redes sociales con un 
45%, los bancos 44% y tiendas en línea 37%. Otras empresas y los juegos 
para computadoras quedan relevados a las últimas posiciones con 27% y 25% 
respectivamente, por otro lado existen los ataques internos las estadísticas 
confirman que entre el 70% y 80 % de los ataques efectuados a una red 
proceden desde dentro de la misma según la última encuesta realizada en 
Diciembre de 2012 por ESET1 Latinoamérica. Los administradores pasan 
bastante tiempo impidiendo estos ataques internos ya que proteger la red 
desde dentro es mucho más difícil que protegerla frente a ataques externos; las 
técnicas empleadas mejoran constantemente. 
Un Sistema de gestión de seguridad de la información  SGSI,  es la parte de un 
sistema de gestión global basado directamente en los riesgos para el negocio y 
los activos del mismo contemplado en la norma ISO 27001, ayuda a las 
empresas a gestionar de una forma eficaz la seguridad de la información 
evitando las inversiones mal dirigidas, contrarrestando las amenazas presentes 
en el entorno y dentro de la misma, implementación de controles proporcionado 
y de un coste menos elevado.  
 
 
 
 
 
 
 
 
 
___________________________________________________________ 
1 
ESET es una compañía global de soluciones de software de seguridad, orientada a software de 
antivirus. 
9 
 
El problema radica en que no existe un sistema de gestión de seguridad de la 
información en el grupo empresarial La Ofrenda S.A; el propósito de un sistema 
de gestión de la seguridad de la información, es garantizar que los riesgos de la 
seguridad de la información sean conocidos, asumidos, gestionados y 
minimizados por la organización de una forma documentada, sistemática, 
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan 
en los riesgos, el entorno y las tecnologías, la ausencia del mismo presentan 
riesgos  rutinarios con la información que allí se maneja. 
 
Cada vez están más en auge las empresas que diseñan un sistema de gestión 
de seguridad de la información  SGSI 1. En la actualidad se ha convertido en 
una técnica utilizada de acuerdo a las  circunstancias cambiantes que han 
generado preocupación y prevención en cada una de las organizaciones. Lo 
anterior, hace que se establezca como prioridad un  sistema de gestión de 
seguridad de la información como parte relevante de una Organización. En 
algunos grupos empresariales como ComBanc S.A, Etek International Holding 
Corp., Financial Systems Company Ltda., Ricoh Colombia, S.A.  están 
presentes estos sistemas de gestión desde hace muchos años, y es la caja 
fuerte personal (a nivel web), en la que se puede guardar joyas, documentos 
críticos en papel, o cualquier elemento físico que no debe ser extraviado por el 
alto valor que tiene. Asumida en toda la sociedad la importancia de la 
información  concentrada en vídeos, grabaciones de sonido, ficheros, 
documentos escaneados, fotografías, planos o todo lo que en si cada 
organización considere valioso, se necesita poder guardar cierta información en 
formato electrónico de modo completamente seguro a salvo de desastres. 
 
Por tanto en el SGSI  a diseñar, una de las medidas más importantes será el 
salvaguardar el activo más importante que es la información y establecer los 
controles necesarios para tal fin.  
 
Se puede pensar si es posible tener diseñado un sistema de gestión de 
seguridad de la información para  el Grupo Empresarial La Ofrenda? 
 
 
 
 
 
 
 
 
 
 
______________________________________________________________ 
1 
Sistema de Gestión de la Seguridad de la Información 
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1.2 JUSTIFICACIÓN 
 
El  trabajo  describe  el  desarrollo del diseño del sistema de gestión de la 
seguridad de la información, para el grupo empresarial La Ofrenda S.A con 
sede principal en la ciudad de Pereira que requiere el diseño de un sistema de 
seguridad de la información para salvaguardar sus activos más importantes: la 
información junto con los procesos que la administran además de cada una de 
las personas que hacen parte de los mismos siendo estos el pilar fundamental 
para la compañía. La confidencialidad, integridad y disponibilidad de la 
información sensitiva, son elementos esenciales para mantener los niveles de 
competitividad, rentabilidad, conformidad legal e imagen empresarial 
necesarios para lograr los objetivos de la organización y asegurar los 
beneficios económicos.  
 
 
Este proyecto es muy importante para la compañía ya que se están realizando 
todas las adecuaciones tecnológicas y de infraestructura para el ajuste de 
procesos y restructuración de la distintas áreas brindando a cada uno de los 
departamentos de la compañía el autocontrol basándose en reglas y controles 
claros que definan el mantenimiento de las mismas, evitando los reprocesos de 
área; mejorando así los objetivos claros establecidos en el CORE del negocio. 
Es fundamental para la empresa la implementación del sistema de gestión de 
seguridad de la información porque aparte de salvaguardar el activo más 
importante, se puede tener a la mano la asesoría necesaria y el apoyo continuo 
que fundamenta el ciclo PHVA 1. 
 
 
El sistema de gestión de seguridad de la información contribuye a poder estar a 
la altura de las grandes organizaciones que buscan en las certificaciones de 
este tipo, una de las mayores ventajas competitivas para lanzarse al mercado 
ya explorado a los mercados que aún se encuentran disponibles, los cuales por 
el crecimiento global se han tornado exigentes para grandes contrataciones 
con el estado, con grandes superficies para realizar transacciones electrónicas 
y acogerse a ellas mediante distintos canales de pago para la sostenibilidad y 
manejo de los clientes a nivel nacional e internacional. 
 
 
 
 
 
 
____________________________________________________________ 
1  
(Planear, hacer, verificar y actuar). 
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El presente trabajo se justifica para realizar en el Grupo Empresarial La 
Ofrenda el diseño del sistema de gestión de seguridad de la información que 
además de mejorar los niveles de seguridad, pretende lograr la certificación en 
calidad y en seguridad de la información. 
Las alternativas de control y seguridad actualmente, se están manejando desde 
el departamento de Control Interno el cual es el encargado de la verificación 
manual de procesos pero sin un sistema consolidado para tal fin; esto impulsó 
a las directivas a la preparación y puesta en marcha del proyecto SGSI por la 
cantidad de vacíos y de reproceso presentados en la verificación y definición de 
las políticas dentro de la compañía que traían sobrecostos en contratación al 
tener un departamento que alcanzo a tener hasta 10 personas trabajando en él, 
cuyos  gastos superaban un presupuesto anual para el área de $80.000.000 
que se pretende reducir en un 70% con la implementación y puesta en marcha 
de un sistema de gestión de seguridad de la información. 
 
 
1.3 OBJETIVOS 
   
1.3.1 OBJETIVO GENERAL   
 
Diseñar  el sistema de gestión de seguridad de la información para el Grupo 
Empresarial La Ofrenda.  
 
1.3.2 OBJETIVOS ESPECÍFICOS 
  
 Determinar los riesgos que se presentan con la información que se 
maneja en la Empresa. 
 
 Clasificar el nivel de impacto de los riesgos. 
 
 Construir planes de mitigación de riesgos (disminuir los riesgos). 
 
 Utilizar  herramientas tecnológicas y de desarrollo que permitan la 
gestión de los procesos que avalen la seguridad de la información. 
 
 Aplicar los controles de la norma ISO 27001 que permitan administrar el 
funcionamiento de un sistema de detección de intrusos dentro de un 
Sistema de gestión de seguridad de la información.  
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1.4 METODOLÓGIA  
En la actualidad  los sistemas de gestión de la seguridad  hacen que el 
funcionamiento de la empresa sea constante, con la mayor parte de riesgos 
optimizados y con la seguridad en los procesos que se realizan a diario en la 
empresa. 
 
1.4.1 Área de Investigación 
El área de investigación se llevara a cabo en el interior del grupo empresarial 
La Ofrenda S.A. 
 
1.4.2 Alcance del proyecto    
El estudio estará enfocado al grupo empresarial La Ofrenda S.A. 
Grupo empresarial La Ofrenda S.A  -  AV 30 de Agosto # 37-81 Pereira 
(Risaralda). 
En La Ofrenda se formara la base de conocimiento del sistema de seguridad de 
la  información, alimentado por encuestas y entrevistas, con el fin de determinar 
los posibles riesgos y amenazas de la información de la empresa. 
 
1.4.3 Metodología seguida durante el proceso de Investigación 
 
Los paso a seguir en la investigación, serán tomados de la siguiente manera: 
 Estudio de los diferentes riesgos y amenazas, con el propósito de 
documentar y argumentar la investigación, el desarrollo e 
implementación del sistema de seguridad de la  información. 
 Diseño de encuestas y entrevistas a personal con manejo de procesos y 
sub procesos importantes  de la empresa. 
 Validación de los riesgos encontrados. 
 Diseño del  sistema de gestión de la seguridad de la  información. 
 Pruebas y validación del SGSI. 
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CAPITULO 2  MARCO REFERENCIAL 
 
2.1  MARCO TEÓRICO 
 
Las políticas y los procedimientos de seguridad informática surgen como una 
herramienta organizacional para concienciar a cada uno de los miembros de 
una organización sobre la importancia y la sensibilidad de la información que 
favorecen el desarrollo y el buen funcionamiento de la organización. Deben 
considerarse como reglas a cumplir que surgen para evitar problemas y que se 
establecen para dar soporte a los mecanismos de seguridad implementados en 
los sistemas y en las redes de comunicación [1]. 
Un plan de seguridad en una organización debe estar soportado por políticas y 
procedimientos que definan porque proteger un recurso, que quiere hacer la 
organización para protegerlo y como debe procederse para poder lograrlo. 
 
2.1.1 Evaluación de la vulnerabilidad de la seguridad en los host y los sistemas 
operativos [2]. 
 
En la sociedad de la información cada vez se torna más respetable el 
salvaguardar la información, la cual se divide fundamentalmente en cinco 
partes: seguridad física, seguridad de red, seguridad de host, seguridad de las 
aplicaciones y la seguridad de los datos. Entre ellos la seguridad del host 
constituye el piso del sistema de información convirtiéndose en la base 
fundamental y esencial en todo el equipo de seguridad de la información. 
 
Es de opinar que  hoy día en las organizaciones se debe tener presente la 
seguridad de la información como un pilar trascendente para salvaguardar sus 
activos, la composición de la misma hace que se cubra en gran parte todo lo 
que tiene que ver con un sistema completo dentro de cualquier negocio. Como 
todo proceso debe estar desde el inicio bien concebido; de ahí la importancia 
de tener primero presente la seguridad dentro del sistema operativo siendo ello 
un pilar fundamental para evitar tanto ataques internos como externos, ya que 
los controles dentro del mismo proveen un mecanismo para  especificar una 
variedad de políticas que hacen que se asegure el proceso de una manera 
adecuada. La idea principal concebida en los últimos años ha hecho de los 
sistemas operativos algo funcional y accesible pero también ha generado un 
gran aumento en la vulnerabilidad, dado que cada vez más los usuarios tienen 
mayores conocimientos en los mismos y se pueden generar desde ellos 
amenazas. Se deben identificar las amenazas potenciales y saber si en si 
provienen de fuentes maliciosas o no. 
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La gestión de la seguridad de la información debe realizarse mediante un 
proceso sistemático, documentado y conocido por toda la organización. Este 
proceso es el que constituye un SGSI, que podría considerarse, por analogía 
con una norma tan conocida como ISO 9001, como el sistema de calidad para 
la seguridad de la información [3]. 
 
2.1.2 Un marco para la evaluación de la seguridad del sistema [4]. 
 
 
La evaluación constante es una habilidad fundamental para lograr un nivel 
adecuado de seguridad de TI en los sistemas y las redes de información. 
 
En el artículo se desarrolla el objetivo de un marco doble de clasificación de 
métodos existentes y los enfoques que permiten el cálculo de evaluar los 
valores de seguridad, que dependen del sistema de entidades del sistema 
técnico. 
 
Se puede opinar que cualquier sistema de seguridad en la información requiere 
de una metodología a conciencia, que se torne adecuada para la 
implementación del mismo aparte de clasificar en buena parte los métodos que 
se hayan implementado en el pasado y que de una u otra manera han 
terminado en fracaso. 
Cuando se habla de una nueva implementación se ve claramente cómo se 
asocia con nuevas tecnologías, pero en si se trata de evaluar la información de 
una forma consistente y se debe tener implícita la base de que los elementos 
existentes, también hacen parte de la misma la cual se encuentra centralizada 
y es de tener en cuenta que esta centralización es lo que muestra más 
vulnerabilidad presenta dentro de los activos de información. 
 
2.1.3  De la seguridad informática a la seguridad de la información [5] 
 
 
Cuando una empresa define la seguridad de la información como prioridad, 
estableciendo medidas que ayuden a conseguirla, de manera inmediata se  
plantea la necesidad de instalar mecanismos, llamémosles físicos, que 
permitan controlar los riesgos asociados a la seguridad más inmediata; 
mecanismos entre los que se encuentran desde las medidas físicas aplicables 
al espacio en el que se ubican los sistemas que contienen la información, 
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dejando a un lado aspectos muy relevantes sin los cuales no se puede 
considerar una buena gestión de la seguridad.  
Se puede opinar que básicamente el artículo quiere dar  a entender que 
muchas empresas se centran en la aplicación de una “seguridad informática”, 
protegiendo los activos físicos  y no en la aplicación de una “seguridad de la 
información”. 
 
Garantizar un nivel de protección total es virtualmente imposible, incluso en el 
caso de disponer de un presupuesto ilimitado. El propósito de un sistema de 
gestión de la seguridad de la información es, por tanto, garantizar que los 
riesgos de la seguridad de la información sean conocidos, asumidos, 
gestionados y minimizados por la organización de una forma documentada, 
sistemática, estructurada, repetible, eficiente y adaptada a los cambios que se 
produzcan en los riesgos, el entorno y las tecnologías. 
 
 
2.1.4 Proyecto de un sistema preventivo de seguridad [6]. 
 
Los espectaculares avances en la informática y la tecnología de las 
comunicaciones, en los últimos años han reorientado el enfoque del 
procesamiento del centro de computación para los terminales de las distintas 
oficinas o los hogares de datos. El resultado es que los integrantes de TI de 
hoy deben controlar la seguridad a un nivel más amplio y establecer cada vez 
controles más precisos, por tanto se definió el diseño Prism1 el cual tiene como 
objetivo desarrollar e implementar un sistema de gestión de seguridad de la 
información, con capacidades de prevención de intrusos que sea garante del 
adecuado manejo de los procesos de detección de riesgos. 
Cada vez se hace más difícil realizar el control de los terminales o equipos de 
usuario final dentro de la organización, los avances tecnológicos y el 
conocimiento creciente de los usuarios hacen de este control uno de los 
trabajos más dispendiosos para cualquier administrador de TI 2. La importancia 
que tiene que en los equipos solamente se instalen los programas permitidos 
por TI, es una regla que debe ser impartida a los usuarios desde el momento 
mismo en que ingresan a la empresa y periódicamente hay que hacer las 
verificaciones y los controles en cada uno de ellos para evitar tanto descargas 
indeseadas como instalación de programas no solo maliciosos sino que no se 
encuentren licenciados para fines que no sean netamente laborales. 
 
 
_______________________________________________________ 
1 
Gestión preventiva de la seguridad de la información 
2 
Tecnologías de la Información 
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La seguridad de la información, según ISO 27001, consiste en la preservación 
de su confidencialidad, integridad y disponibilidad, así como de los sistemas 
implicados en su tratamiento, dentro de una organización [7]. 
 
2.1.5 Diseño de un  SGSI para una compañía de seguros [8] 
 
La Superintendencia de Banca, Seguros y AFP, en el 2009, elaboró la circular 
G140, que estipula que todas las empresas peruanas que son reguladas por 
este organismo  deben contar con un plan de seguridad de información. La 
presente tesis busca diseñar un sistema de gestión de seguridad de 
información para una compañía de seguros que cubra lo que pide la circular 
para evitar problemas regulatorios con este organismo. 
Cabe resaltar que muchas compañías a nivel mundial, sin importar el nicho del 
mercado al cual están suscritas  deben tener un sistema de gestión de 
seguridad de la información, para  poder salvaguardar el activo más importante 
con el que trabajan, que es la información.  
 
En esta tesis diseñan un SGSI para poder tener una base que se pueda 
implementar en cualquier compañía de seguros. Cabe resaltar que se hace 
bajo  estándares y buenas  prácticas que indican qué es lo que se debe 
realizar, pero no especifican cómo se deben  implementar los controles. Estos 
van a depender de la necesidad de la empresa y de la inversión que desee 
realizar en temas de seguridad, con lo que se puede afirmar que lo  expuesto 
en la tesis es una forma de cómo se puede diseñar un SGSI.   
En el contexto aquí tratado, se entiende por información todo aquel conjunto de 
datos organizados en poder de una entidad que posean valor para la misma, 
independientemente de la forma en que se guarde o transmita (escrita, en 
imágenes, oral, impresa en papel, almacenada electrónicamente, proyectada, 
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su 
origen (de la propia organización o de fuentes externas) o de la fecha de 
elaboración. 
 
2.1.6 Metodología de Implantación de un SGSI en grupos empresariales de 
relación jerárquica [9]  
 
Un Sistema de Gestión de la Seguridad de la Información (SGSI), deﬁnido por 
la norma ISO/IEC 27001, no sólo debe considerarse contexto de la industria y 
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características culturales de la Organización,  sino que también debe ser 
sostenible en el tiempo, con capacidad de incorporar mejoras de forma 
incremental y continua, con un beneﬁcio comprobable para la Organización.  
Para ello se requiere de una metodología bien deﬁnida que acompañe el 
dinamismo necesario de la empresa/Organización y de la industria y a su vez 
respete las estrategias empresariales y vinculación estructural. 
 
Este artículo describe lineamientos metodológicos, de aplicación sistemática 
para el diseño, implantación, mantenimiento, gestión, monitoreo y evolución de 
un SGSI para una empresa o grupo empresarial atendiendo a su estructura de 
grupo multiempresa y diversidad en los niveles y dominios de seguridad 
requeridos. 
Para establecer y gestionar un Sistema de Gestión de la Seguridad de la 
Información en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional 
en los sistemas de gestión de la calidad. 
Definir el alcance del SGSI en términos del negocio, la organización, su 
localización, activos y tecnologías, incluyendo detalles y justificación de 
cualquier exclusión. 
Definir una política de seguridad que: 
 incluya el marco general y los objetivos de seguridad de la información 
de la organización; 
 considere requerimientos legales o contractuales relativos a la seguridad 
de la información; 
 esté alineada con el contexto estratégico de gestión de riesgos de la 
organización en el que se establecerá y mantendrá el SGSI; 
 establezca los criterios con los que se va a evaluar el riesgo; 
 esté aprobada por la dirección. 
 
2.1.6.1 Implementación de un SGSI en la comunidad nuestra señora de gracia, 
alineado tecnológicamente con la norma ISO 27001 [10] 
 
El trabajo descrito en el presente artículo fue desarrollado en la Comunidad 
Nuestra Señora de Gracia, de la ciudad de Bogotá, a la cual se realizó un 
proceso de  diagnóstico, a partir del cual se determinó que no poseía los 
mecanismos, ni los  procesos idóneos para proteger su información. Con base 
en esta situación, se  decidió realizar un plan piloto para implementar políticas 
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que se ajustaran a la norma  ISO/IEC 27001, además de diseñar e implementar 
un sistema de información web que  ayudara al equipo de stakeholders1  al 
levantamiento inicial de información, al análisis  de brechas y de gap2; y que 
ayudara al auditor de la comunidad al seguimiento y  gestión de cada uno de 
los procesos de la norma.   
Es de opinar que este artículo es el resultado de un proyecto de investigación, 
adelantado por un grupo  de estudiantes de ingeniería de sistemas con el fin de 
implementar un SGSI en la  Comunidad Nuestra Señora de Gracia. Este 
sistema se basa en las directrices  indicadas en la norma ISO/IEC 27001, y en 
el marco del mismo se generó un análisis  de gap2 , que permitió evidenciar un 
nivel de brechas significativo en la mencionada  Comunidad, con base en el 
cual se establecieron políticas y controles de  mejoramiento de los procesos de 
seguridad de la información y se definieron las  declaraciones de aplicabilidad 
que fortalecieron todo el análisis de riesgos efectuado. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
_______________________________________________________ 
1
 Es importante resaltar que el término stakeholders representa aquellas personas o colectivos que tienen algún tipo de interés sobre la  empresa con un fin en 
particular, generando diversos efectos en el mejoramiento de los procesos de negocios 
2
 Un análisis de gap, permite comparar los procesos actuales que tiene la organización con los lineamientos de cumplimiento de la norma ISO/IEC 27001 y 
establecer en qué áreas o procesos se debe priorizar y enfocar el esfuerzo para permitir incrementar la seguridad de la información. (Fuente: 
http://www.gapanalisis.com/)  
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2.1.7 Detección de fallos y Mitigación en Redes Kirchhoff [11]. 
 
En el artículo se cita la detección de fallos y la mitigación en redes para 
verificar que las mismas cumplan con los estándares de la ley de voltaje de 
Kirchhoff, se da una caracterización a los fallos y se evalúa que puedan ser 
insertados por una persona maliciosa dentro de la empresa o fuera de ella. 
 
Cabe resaltar  que la importancia de tener control total sobre cualquier cosa 
que suceda dentro de la organización, genera la motivación de contar con un 
sistema de gestión de seguridad de la información, las vulnerabilidades más 
comunes nacen desde las propias redes y es allí precisamente donde se debe 
generar un control y donde es clave tener un software de monitoreo en la red, 
no solo para saber la eficacia de la misma, sino para tener en cuenta cualquier 
cambio provocado, y como evitar que suceda, esto hace parte de una buena 
parametrizacion de los riesgos, así como el blindaje a externos al área de TI a 
la misma. 
 
 
2.1.8 Un sistema tolerante a intrusiones para mejorar la disponibilidad de 
centros de control de red inteligente [12]. 
 
 
Se propone un sistema de seguridad tolerante a la intrusión de los 
componentes cruciales en los sistemas SCADA1 y en los centros de control de 
red inteligente. Debido a todas las fallas y efectos sociales que se pueden 
presentar en caso tal de probables ataques cibernéticos, se especifica el uso 
de un vigilante, que aunque no solo se considera suficiente para la operación 
crítica de la red inteligente le da un enfoque tolerante a la intrusión y constituye 
un papel importante para el endurecimiento de la red. 
 
El fortalecimiento en las redes de información mediante mecanismos de 
detección de intrusos genera un gran alivio para un sistema de gestión de 
seguridad de la información, ante todo para garantizar la disponibilidad del 
servicio y poder tener gran tolerancia a fallos. En ambientes donde se está 
trabajando siempre con información crítica es fundamental manejar una técnica 
de tolerancia a fallos demostrada, y que sea comprobable que está haciendo 
copias certeras de dicha información. 
 
 
_______________________________________________________ 
1 
Acronimo de Supervisory Control And Data Acquisition 
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2.2  MARCO LEGAL 
 
 
Las organizaciones que requieren implementar una estrategia de seguridad 
para proteger su información bajo los estándares internacionales, deben 
desarrollar e implantar un SGSI (sistema de gestión de seguridad de la 
información). Este proceso de administración y certificación de seguridad se 
debe hacer según las normas ISO27001/ BS-7799-2 [13].  
 
El estándar británico BS 7799-2 determina los requisitos para establecer y 
administrar un sistema de gestión de seguridad de la información (SGSI), Su 
primera versión sale en el año de 1995 como recomendaciones para seguridad 
basadas en las mejores prácticas, se hacen modificaciones a esta norma en los 
años 1998, 1999, 2001 y finalmente es actualizada en el año 2002 y corregida 
para convertirse en un estándar certificable aceptado actualmente por el 
ICONTEC en Colombia, aunque a la fecha no se conoce ninguna empresa 
certificada bajo este estándar en el país [14]. 
 
2.2.1 ISO/IEC 27001:2005 [15]  
 
Publicada el 15 de Octubre de 2005, es la norma principal de la familia de la  
ISO27000, y contiene los requisitos básicos que debe tener todo sistema de  
gestión de seguridad de la información. Tiene su origen en la BS 7799-2:2002 y 
es la norma sobre la cual se certifican, por auditores externos, los SGSI de las  
organizaciones. A pesar de no ser obligatoria la implementación de todos los  
controles, se debe argumentar la no aplicabilidad de los controles no  
implementados. Recomienda el uso del ciclo Plan – Do – Check – Act para el  
diseño de un SGSI. 
 
La norma ISO 27001:2000 contiene las recomendaciones para el 
aseguramiento de la información que se basan en las mejores prácticas de 
seguridad, esta norma es una evolución del estándar británico BS 7799 en su 
primera versión, no es certificable pero debe ser adoptado por las 
organizaciones que quieran obtener la certificación BS7799-2:2002; cubre 
aspectos como el manejo de equipos, la administración de políticas, los 
recursos humanos y los aspectos legales entre otros. Esta norma se basa en 
10 Dominios de control: 
 
 Política de seguridad 
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  Organización de la seguridad 
  Clasificación y control de recursos 
  La seguridad del personal 
  La seguridad física y ambiental. 
  Administración de comunicaciones y operaciones 
  Control de acceso 
  Desarrollo y mantenimiento de sistemas 
  Plan de continuidad del negocio 
  Cumplimiento de normatividad legal 
 
Cada dominio busca cumplir con unos objetivos que suman 56 en total. Para 
cumplir los objetivos se deben evaluar 127 controles que son las 
recomendaciones de la norma, las organizaciones deciden si adoptar o no el 
control dependiendo del nivel de seguridad que desean para sus activos 
informáticos [16].  
Esta norma está dividida en once dominios de control, 39 objetivos y 133 
controles. Los dominios presentados abarcan: política de seguridad, 
organización de la seguridad de la información, gestión de activos, control de 
acceso, seguridad de los recursos humanos, cumplimiento, seguridad física y 
del entorno, adquisición, desarrollo y mantenimiento de sistemas de 
información, gestión de las comunicaciones y operaciones, gestión de la 
continuidad del negocio y gestión de incidentes de seguridad de la información 
[17]. 
 
2.2.2  ISO/IEC 27002:2005 [15]  
 
Describe los objetivos de control y controles recomendables en cuanto a  
seguridad de la información con 11 dominios, mencionados en la  ISO 27001, 
39 objetivos de control y 133 controles.  Los dominios a tratar son los 
siguientes: 
 
 Políticas de Seguridad  
 Organización de la seguridad de la información  
 Gestión de activos  
 Seguridad de los recursos humanos  
22 
 
 Seguridad física y ambiental  
 Gestión de comunicaciones y operaciones  
 Control de accesos  
 Sistemas de información, adquisición, desarrollo y mantenimiento  
 Gestión de incidentes de seguridad de la información  
 Gestión de continuidad del negocio  
 Cumplimiento 
 
2.2.3 Circular G140-2009-SBS [15] 
  
La circular G-140-2009-SBS, elaborada en abril del 2009 por la  
Superintendencia de Banca y Seguros, obliga a las entidades financieras que  
son reguladas por este organismo a establecer, mantener y documentar un  
Sistema de Gestión de Seguridad de la Información (SGSI) tomando como  
referencia la ISO 17799 e ISO 27001. El objetivo de implementar el SGSI es  
de brindar seguridad a los activos de información más importantes como  
resultado del análisis de riesgo y sobre todo cumpliendo con las expectativas  
de todos los interesados del sistema, clientes, comunidad, estado,  
proveedores, y la misma entidad financiera entre otros. Los controles con los  
que cuenta la circular, especificados en el artículo 5º, son los siguientes:  
  
 Seguridad lógica  
 Seguridad de personal  
 Seguridad física y ambiental  
 Inventario de activos y clasificación de la información  
 Administración de las operaciones y comunicaciones  
 Adquisición, desarrollo y mantenimiento de sistemas informáticos  
 Procedimientos de respaldo  
 Gestión de incidentes de seguridad de información.  
 Cumplimiento normativo 
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2.3 MARCO CONCEPTUAL 
Se presentan algunas definiciones importantes relacionadas al SGSI que se 
busca diseñar.  
  
2.3.1 Información: Conjunto organizado de datos procesados que constituyen 
un mensaje que cambia el estado de conocimiento del sujeto o sistema que 
recibe dicho mensaje. La información, ya sea impresa, almacenada 
digitalmente o hablada. 
Actualmente es considerada como un activo dentro de las compañías y que se 
debe proteger, ya que es de gran importancia. [18]. 
 
2.3.2 Riesgo: Se define como cualquier impedimento, obstáculo, amenaza o 
problema que  pueda impedirle a la empresa que alcance un objetivo. Se 
puede ver también  como la posibilidad de sufrir un daño o pérdida. Se mide en 
términos de  impacto y probabilidad de ocurrencia. Adicionalmente, para el 
caso de las  compañías de seguro, se puede definir como el monto que están 
dispuestas a  perder en caso se dé una catástrofe. [19]   
 
2.3.3 Políticas de Seguridad: Busca establecer reglas para proporcionar la  
dirección gerencial y el soporte para la seguridad de la información. Es  la base 
del SGSI.  
  
2.3.4 Organización de la seguridad de la información: Busca administrar la  
seguridad dentro de la compañía, así como mantener la seguridad de la 
infraestructura de procesamiento de la información y de los activos que  son 
accedidos por terceros. 
 
2.3.5 Gestión de activos: Busca proteger los activos de información,  
controlando el acceso solo a las personas que tienen permiso de  acceder a los 
mismos. Trata que cuenten con un nivel adecuado de  seguridad.  
  
2.3.6 Seguridad de los recursos humanos: Orientado a reducir el error  
humano, ya que en temas de seguridad, el usuario es considerado  como el 
eslabón más vulnerable y por el cual se dan los principales  casos relacionados 
con seguridad de la información. Busca capacitar al  personal para que puedan 
seguir la política de seguridad definida, y  reducir al mínimo el daño por 
incidentes y mal funcionamiento de la  seguridad.  
  
2.3.7 Seguridad física y ambiental: Trata principalmente de prevenir el  acceso 
no autorizado a las instalaciones para prevenir daños o pérdidas  de activos o 
hurto de información.  
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2.3.8 Gestión de comunicaciones y operaciones: Esta sección busca  asegurar 
la operación correcta de los equipos, así como la seguridad  cuando la 
información se transfiere a través de las redes, previniendo la pérdida, 
modificación o el uso erróneo de la información.  
  
2.3.9 Control de accesos: El objetivo de esta sección es básicamente  controlar 
el acceso a la información, así como el acceso no autorizado a  los sistemas de 
información y computadoras. De igual forma, detecta  actividades no 
autorizadas.  
  
2.4.0 Sistemas de información, adquisición, desarrollo y mantenimiento: 
Básicamente busca garantizar la seguridad de los sistemas operativos, 
garantizar que los proyectos de TI y el soporte se den de manera  segura y 
mantener la seguridad de las aplicaciones y la información que  se maneja en 
ellas.  
  
2.4.1 Gestión de incidentes de seguridad de la información: Tiene que ver  con 
todo lo relativo a incidentes de seguridad. Busca que se disponga  de una 
metodología de administración de incidentes, que es  básicamente definir de 
forma clara pasos, acciones, responsabilidades,  
 
2.4.2 Gestión de continuidad del negocio: Lo que considera este control es  que 
la seguridad de la información se encuentre incluida en la  administración de la 
continuidad de negocio. Busca a su vez,  contrarrestar interrupciones de las 
actividades y proteger los procesos  críticos como consecuencias de fallas o 
desastres.  
  
2.4.3 Cumplimiento: Busca que la empresa cumpla estrictamente con las  
bases legales del país, evitando cualquier incumplimiento de alguna ley  civil o 
penal, alguna obligación reguladora o requerimiento de seguridad.  A su vez, 
asegura la conformidad de los sistemas con políticas de  seguridad y 
estándares de la organización.  
 
2.2.4.4 Administración de riesgos: Se llama así al proceso de identificación, 
análisis y evaluación de riesgos. [18]  
 
2.2.4.5 Seguridad de la Información: Es la preservación de la confidencialidad, 
integridad y disponibilidad de la  información; además, otras propiedades como 
autenticidad, responsabilidad, no  repudio y fiabilidad pueden ser también 
consideradas. [20]  
 
2.2.4.6 Sistema de Gestión de Seguridad de la Información (SGSI): Un SGSI o 
ISMS, de sus siglas en inglés (Information Security Management System), es la 
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parte de un sistema global de gestión que, basado en el análisis  de riesgos, 
establece, implementa, opera, monitorea, revisa, mantiene y mejora  la 
seguridad de la información. [20]  
  
2.2.4.7 Control: El control es un proceso por el cual la administración verifica si 
lo que ocurre  concuerda con lo que supuestamente debe ocurrir. Permite que 
se realicen los  ajustes o correcciones necesarias en caso se detecten eventos 
que escapan a  la naturaleza del proceso. Es una etapa primordial en la 
administración, pues,  por más que una empresa cuente con magníficos 
planes, una estructura  organizacional adecuada y una dirección eficiente, no 
se podrá verificar la  situación real de la organización si no existe un 
mecanismo que verifique e  informe si los hechos van de acuerdo con los 
objetivos. [18].  
  
2.2.4.8 Declaración de aplicabilidad: La declaración de aplicabilidad o SOA, del 
inglés Statement of Applicability, Es  un documento que se referencia en la 
cláusula 4.2.1j del estándar ISO/IEC  27001 y describe los objetivos de control 
y controles relevantes y aplicables al  alcance del SGSI de la empresa, en 
función de la política y conclusiones del  proceso de evaluación y tratamiento 
del riesgo. En el documento básicamente  van 2 campos: uno donde va el 
control específico y una columna donde va la  aplicabilidad, donde se justifica la 
decisión tomada sobre si el control es  aplicable o no. [20]. 
 
2.2.4.9 Oficial de Seguridad:  Persona encargada de administrar, implementar, 
actualizar y monitorear el SGSI.  
 
2.2.5 Confidencialidad: La información no se pone a disposición ni se revela a 
individuos, entidades o procesos no autorizados. 
 
2.2.5.1 Integridad: Mantenimiento de la exactitud y completitud de la 
información y sus métodos de proceso. 
 
2.2.5. Disponibilidad: acceso y utilización de la información y los sistemas de 
tratamiento de la misma por parte de los individuos, entidades o procesos 
autorizados cuando lo requieran. 
  
26 
 
 CAPITULO 3 DISEÑO METODOLÓGICO DEL MODELO: 
 
Existen dos clases distintas de modelos de control actualmente disponibles, 
aquéllos de la clase del “modelo de control de negocios” (por ejemplo COSO) y 
los “modelos más enfocados a TI1” (por ejemplo, DTI). COBIT intenta cubrir la 
brecha que existe entre los dos. Debido a esto, COBIT se posiciona como una 
herramienta más completa para la Administración y para operar a un nivel 
superior a los estándares de tecnología para la administración de sistemas de 
información. 
El marco metodológico conceptual para elaborar el diseño del Sistema de 
Gestión de la Seguridad de la información del Grupo Empresarial La Ofrenda 
S.A., usando el modelo de mejores prácticas COBIT, fue el siguiente: 
1. Definición de los criterios de la Información 
2. Seleccionar los criterios de la Información que están relacionados con 
Seguridad. 
3. Seleccionar de los 34 procesos de COBIT, cuales son los procesos que 
son impactados de manera primaria por los criterios de la información 
relacionados con la seguridad. 
4. Definir los Objetivos de Control detallados. 
5. Aplicación del modelo de madurez, para determinar un estado de la 
situación actual de la empresa y cuáles son sus metas, en cuanto a 
seguridad. 
6. Realizar una evaluación y priorización de riesgos. 
7. Elaborar los planes de acción que incluyen los controles, para poder 
mitigar los riesgos de alta y media exposición 
 
 
 
 
 
 
_______________________________________________________ 
1 
Tecnologías de la información  
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3.1 COBIT [21] 
  
COBIT es un framework (también llamado Marco de Trabajo) y un conjunto de 
herramientas de soporte del gobierno de TI que les permite a los gerentes 
cubrir la brecha entre los requerimientos de control, los  aspectos técnicos y 
riesgos de negocio.  
  
Describe como los procesos de TI entregan la información que el negocio  
necesita para lograr sus objetivos. Para controlar la entrega, COBIT provee tres  
componentes claves, cada uno formando una dimensión del cubo COBIT, que 
se puede apreciar en la Figura 1.  
 
 
Figura 1. Cubo de COBIT [21] 
  
Como un framework de gobierno y control de TI, COBIT se enfoca en dos 
áreas claves:  
  
 Proveer la información requerida para soportar los objetivos y  
requerimientos del negocio.  
 Tratamiento de información como resultado de la aplicación combinada 
de recursos de TI que necesita ser administrada por los procesos de TI. 
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Tiene 34 procesos de alto nivel clasificados en cuatro dominios: Planear y 
Organizar, Adquirir e Implementar, Entregar y Dar Soporte, y, Monitorear y 
Evaluar, tal y como se puede apreciar en la Figura 2.  
 
 
Figura 2. Dominios de COBIT [21] 
 
COBIT brinda buenas prácticas a través de un marco de trabajo de dominios y  
procesos, y presenta las actividades en una estructura manejable y lógica, y  
están más enfocadas al control y mucho menos en la ejecución. El modelo  
COBIT cuenta con 4 dominios, 34 procesos de TI, 210 objetivos de control y 40 
guías de auditoría.  
 
Identificación de procesos 
1. Identificar los procesos “core” de negocio, con los que opera  
normalmente una organización que presta servicios funerarios, en 
general.  
2. Realizar un análisis de impacto del negocio, a los procesos  
identificados, para definir el alcance del SGSI y definir sobre qué  
procesos trabajar.  
3. Evaluar la metodología de análisis de riesgo a utilizar para analizar los  
procesos de negocio.  
4. Realizar un análisis de riesgo en cada uno de los procesos  
identificados, utilizando la metodología escogida en el punto 3.  
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5. Definir los controles que se ajusten a los procesos identificados, 
según  la plataforma de control Cobit [4], complementando con los 
controles de  la ISO/IE 27002:2005 [19].  
6. Definir una política de seguridad, apoyada en normas, estándares y  
procedimientos, que den un sustento a los controles seleccionados para  
cubrir la problemática. 
 
3.1.1 DEFINICIÓN DE LOS CRITERIOS DE LA INFORMACIÓN. 
 
El concepto fundamental del Marco Referencial de COBIT se refiere a que el 
enfoque del control en TI se lleva a cabo visualizando la información necesaria 
para dar soporte a los procesos de negocio y considerando a la información 
como el resultado de la aplicación combinada de recursos relacionados con la 
Tecnología de Información que deben ser administrados por procesos de TI. 
 
 
 
 
 
 
 
 
 
Figura 3. Proceso COBIT [21] 
 
 
Para satisfacer los objetivos del negocio, la información necesita concordar con 
ciertos criterios a los que COBIT hace referencia como requerimientos de 
negocio para la información. Al establecer la lista de requerimientos, COBIT 
combina los principios contenidos en los modelos referenciales existentes y 
conocidos: 
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Calidad 
Costo 
Entrega o Distribución (de servicio) 
 
 
Efectividad y eficiencia de las operaciones 
Confiabilidad de la información 
Cumplimiento de leyes y regulaciones 
 
Confidencialidad 
Integridad 
Disponibilidad 
 
 
La calidad ha sido considerada principalmente por su aspecto ‘negativo’ 
(ausencia de fallas, confiabilidad, etc.), lo cual también se encuentra contenido 
en gran medida en los criterios de Integridad. Los aspectos positivos, pero 
menos tangibles, de la calidad (estilo, atractivo, “ver y sentir”, desempeño más 
allá de las expectativas, etc.) no fueron, por un tiempo, considerados desde un 
punto de vista de Objetivos de Control de TI. La premisa se refiere a que la 
principal prioridad deberá estar dirigida al manejo apropiado de los riesgos al 
compararlos contra las oportunidades. El aspecto utilizable de la Calidad está 
cubierto por los criterios de efectividad. Se consideró que el aspecto de entrega 
o distribución del servicio, de la Calidad se traslapa con el aspecto de 
disponibilidad correspondiente a los requerimientos de seguridad y también en 
alguna medida, con la efectividad y la eficiencia. Finalmente, el Costo también 
es considerado, siendo cubierto por la Eficiencia. 
Para los requerimientos fiduciarios, COBIT no intentó reinventar la rueda,  se 
utilizaron las definiciones de COSO para la efectividad y eficiencia de las 
operaciones, confiabilidad de información y cumplimiento con leyes y 
regulaciones. Sin embargo, confiabilidad de información fue ampliada para 
incluir toda la información  no sólo información financiera. Con respecto a los 
aspectos de seguridad, COBIT identificó la confidencialidad, integridad y 
disponibilidad como los elementos clave. 
Comenzando el análisis a partir de los requerimientos de Calidad, Fiduciarios y 
de Seguridad más amplios, se extrajeron siete categorías distintas, ciertamente 
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superpuestas. A continuación se muestran las definiciones utilizadas por 
COBIT: 
 
Efectividad Información relevante sea pertinente para el proceso del 
negocio, así como a que su entrega sea oportuna, 
correcta, consistente y de manera utilizable. 
Eficiencia Provisión de información a través de la utilización óptima 
(más productiva y económica) de recursos. 
 
Confidencialidad 
 
Protección de información sensible contra divulgación no 
autorizada. 
 
 
Integridad Precisión y suficiencia de la información, así como a su 
validez de acuerdo con los valores y expectativas del 
negocio. 
 
Disponibilidad 
 
Disponibilidad de la información cuando ésta es requerida 
por el proceso de negocio ahora y en el futuro. También se 
refiere a la salvaguarda de los recursos necesarios y 
capacidades asociadas. 
Cumplimiento Cumplimiento de aquellas leyes, regulaciones y acuerdos 
contractuales a los que el proceso de negocios está sujeto, 
por ejemplo criterios de negocio impuestos externamente. 
Confiabilidad de 
la información 
 
Provisión de información apropiada para la administración 
con el fin de operar la entidad y para ejercer  sus 
responsabilidades de reportes financieros y de 
cumplimiento. 
 
Los recursos de TI identificados en COBIT pueden explicarse/ definirse como 
se muestra a continuación: 
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Datos Los elementos de datos en su más amplio sentido, (por 
ejemplo, externos e internos), estructurados y no 
estructurados, gráficos, sonido, etc. 
Aplicaciones Se entiende como sistemas de aplicación la suma de 
procedimientos manuales y programados. 
Tecnología La tecnología cubre hardware, software, sistemas 
operativos, sistemas de administración de bases de datos, 
redes, multimedia, etc. 
Instalaciones Recursos para alojar y dar soporte a los sistemas de 
información. 
 
Personas Habilidades del personal, conocimiento, conciencia y 
productividad para planear, organizar, adquirir, entregar, 
soportar y monitorear servicios y sistemas de información. 
 
El dinero o capital no fue considerado como un recurso de TI para la 
clasificación de los objetivos de control porque el dinero puede ser considerado 
como una inversión dentro de cualquiera de los recursos presentados. Además 
debe anotarse que el Marco Referencial no se refiere específicamente a la 
documentación de todos los materiales relacionados con un proceso de TI en 
particular. Como un aspecto de buenas prácticas, la documentación es 
considerada como un buen control, y por lo tanto la falta de documentación 
sería causa de una mayor revisión y análisis de los controles compensatorios 
en cualquier área bajo revisión. 
 
3.1.2 CRITERIOS DE LA SEGURIDAD: 
Los criterios de la seguridad usados a nivel mundial por los modelos de 
mejores prácticas y estándares son los siguientes: 
 
 Confidencialidad 
 Integridad 
 Disponibilidad 
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3.1.3 SELECCIÓN DE LOS PROCESOS DE COBIT RELACIONADOS CON EL 
DISEÑO DEL SGSI: 
 
Los Recursos de TI necesitan ser administrados por un conjunto de procesos 
agrupados en forma natural, con el fin de proporcionar la información que la 
empresa necesita para alcanzar sus objetivos. Resulta claro que las medidas 
de control no satisfacen necesariamente los diferentes requerimientos de 
información del negocio en la misma medida. Por esa razón los procesos en 
COBIT satisfacen uno o varios criterios de la información de la siguiente 
manera: 
(P) Primario.- es el grado al cual el objetivo de control definido impacta 
directamente el requerimiento de información de interés. 
(S) Secundario es el grado al cual el objetivo de control definido satisface 
únicamente de forma indirecta o en menor medida el requerimiento de 
información de interés. 
 
Para el desarrollo de este diseño, en el cuadro siguiente utilizaremos los 
parámetros de la siguiente manera para identificar y alimentar la matriz de 
selección de los dominios que intervienen en el proceso; teniendo como 
dominios principales la planeación y organización (PO), adquisición e 
implementación (AI),Entrega de servicios (ES), Monitoreo (M). 
En la matriz de selección siguiente se describen en la parte izquierda los 
dominios dividiéndose en los anteriormente mencionados y divididos con el 
acrónimo correspondiente y una numeración específica para cada proceso, 
para los dominios de planeación y organización PO  tiene una numeración del 1 
al 11,  adquisición e implementación AI  tiene una numeración del 1 al 6, 
entrega de servicios DS tiene una numeración del 1 al 13, monitoreo M tiene 
una numeración del 1 al 4. 
En cada uno de los procesos se identifican los criterios de información 
(Efectividad, eficiencia, confidencialidad, integridad, disponibilidad, 
cumplimiento y confiabilidad) categorizándolos en Primario (P), secundarios 
(S), y vacíos cabe anotar como lo mencionamos anteriormente que si el 
proceso presenta un vacío en alguno de los criterios de información quiere 
decir que otro proceso puede satisfacer de forma más adecuada que este este 
criterio.  
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La siguiente columna de datos corresponde a los recursos de TI y con la ‘X’ se 
señala la si el proceso requiere o no este recurso. 
Se pretende entonces mostrar en la matriz de selección de forma organizada 
como se dividen y califican los procesos en el ambiente COBIT, con el fin de 
definir los objetivos de control. 
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Figura 5. Matriz de selección de Dominios [23] 
 
  
 [Capte la atención de los lectores mediante una cita importante extraída del documento o utilice este espacio para resaltar un punto clave. Para 
colocar el cuadro de texto en cualquier lugar de la página, solo tiene que arrastrarlo.] 
Figura 4. Matriz de selección de dominios [23]. 
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3.1.4 DEFINICIÓN DE LOS OBJETIVOS DE CONTROL. 
Después de haber seleccionado los procesos que son afectados por los criterios 
de información de Seguridad (Confidencialidad, Integridad y Disponibilidad) de una 
manera primario, se obtienen los siguientes Objetivos de Control. 
 
 
 
 
En total en la arquitectura de seguridad tenemos un total de 105 objetivos de 
control específicos. 
Con el fin de asegurar que los requerimientos del negocio para la información se 
cumplan, es necesario definir, implementar y monitorear adecuadas medidas de 
control sobre esos recursos. 
 
 
 
 
 
 
ARQUITECTURA DE SEGURIDAD  
PROCESOS  
PO 9 
Evaluar los 
Riesgos 
PO11 
Administrar 
Calidad  
AI 6 
Administrar 
cambios 
DS 4 
Asegurar 
continuidad 
de servicios 
DS 5 
Garantizar 
la 
seguridad 
de 
sistemas 
DS 11  
Administrar 
la 
información  
DS 12 
Administrar 
las 
instalaciones 
Número de 
Objetivos por 
Proceso  8 19 8 13 21 30 6 
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3.1.5 ARQUITECTURA DE SEGURIDAD. 
Se definen de acuerdo a cada proceso los objetivos de control detallados y los 
criterios de información que se generaron para la implementación del SGSI. 
 
3.1.5.1 Proceso PO 9: Evaluar Riesgo. 
Objetivos de control detallados:  
 Evaluación de Riesgos del Negocio. 
 Enfoque de Evaluación de Riesgos. 
 Identificación de Riesgos. 
 Medición de Riesgos. 
 Plan de Acción contra Riesgos. 
 Aceptación de Riesgos. 
 Selección de Garantías o Protecciones. 
 Compromiso con el Análisis de Riesgos. 
Criterios de información: 
Primarios: Efectividad, Confidencialidad, Integridad y Disponibilidad. 
Secundarios: Eficiencia, Cumplimiento y Confiabilidad. 
 
3.1.5.2 Proceso PO 11: Administración de la calidad. 
Objetivos de control detallados: 
 Plan General de Calidad. 
 Enfoque de Aseguramiento de Calidad. 
 Planeación del Aseguramiento de Calidad. 
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 Revisión del Aseguramiento de la Calidad sobre el Cumplimiento de 
Estándares y Procedimientos de TI. 
 Metodología del Ciclo de Vida de Desarrollo de Sistemas 
 Metodología del Ciclo de Vida de Desarrollo de Sistemas para 
Cambios Mayores a la Tecnología Actual 
 Actualización de la Metodología del Ciclo de Vida de Desarrollo de 
Sistemas. 
 Coordinación y Comunicación. 
 Marco de Referencia de Adquisición y Mantenimiento para la 
Infraestructura de Tecnología. 
 Relaciones con Terceras Partes como Implementadores. 
 Estándares para la Documentación de Programas. 
 Estándares para Pruebas de Programas. 
 Estándares para Pruebas de Sistemas. 
 Pruebas Piloto/En Paralelo. 
 Documentación de las Pruebas del Sistema. 
 Evaluación del Aseguramiento de la Calidad sobre el Cumplimiento 
de Estándares de Desarrollo. 
 Revisión del Aseguramiento de Calidad sobre el Logro de los 
Objetivos de TI. 
 Métricas de calidad. 
 Reportes de Revisiones de Aseguramiento de Calidad. 
Criterios de información: 
Primarios: Efectividad, Eficiencia, Integridad 
Secundarios: Confiablidad. 
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3.1.5.3 AI 6: Administrar cambios. 
Objetivos de control detallados: 
 
 Inicio y Control de Solicitudes de Cambio 
 Análisis de Impacto 
 Control de Cambios 
 Cambios de Emergencia 
 Documentación y Procedimientos 
 Mantenimiento Autorizado 
 Política de Liberación de Software 
 Distribución de Software 
Criterios de información: 
Primarios: Efectividad, Eficiencia, Integridad. 
Secundarios: Confiabilidad. 
 
3.1.5.4 DS4: Asegurar el servicio continuo. 
Objetivos de control detallado: 
 Marco de Referencia de Continuidad de Tecnología de información 
 Estrategia y Filosofía del Plan de Continuidad de TI 
 Contenido del Plan de Continuidad de TI. 
 Reducción de requerimientos de Continuidad de Tecnología de 
Información. 
 Mantenimiento del Plan de Continuidad de Tecnología de Información. 
 Pruebas del Plan de Continuidad de TI. 
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 Entrenamiento sobre el Plan de Continuidad de Tecnología de 
Información. 
 Distribución del Plan de Continuidad de TI. 
 Procedimientos de respaldo de procesamiento alternativo para 
Departamentos usuarios. 
 Recursos Críticos de Tecnología de Información. 
 Sitio y Hardware de Respaldo. 
 Almacenamiento de respaldo en el sitio alterno (Off-site). 
 Procedimiento de afinamiento del Plan de Continuidad. 
Criterios de información: 
Primarios: Efectividad, Disponibilidad 
Secundarios: Eficiencia. 
 
3.1.5.4 DS 5: Garantizar la seguridad de los sistemas. 
Objetivos de control detallado: 
 Administrar Medidas de Seguridad. 
 Identificación, Autenticación y Acceso. 
 Seguridad de Acceso a Datos en Línea. 
 Administración de Cuentas de Usuario. 
 Revisión Gerencial de Cuentas de Usuario. 
 Control de Usuarios sobre Cuentas de Usuario. 
 Vigilancia de Seguridad. 
 Clasificación de Datos. 
 Administración de Derechos de Acceso e Identificación Centralizada. 
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 Reportes de Violación y de Actividades de Seguridad. 
 Manejo de Incidentes. 
 Acreditación. 
 Confianza en Contrapartes. 
 Autorización de transacciones. 
 No negación o no rechazo. 
 Sendero Seguro. 
 Protección de las funciones de seguridad. 
 Administración de Llaves Criptográficas. 
 Prevención, Detección y Corrección de Software “Malicioso”. 
 Arquitectura de Firewalls y conexión a redes públicas. 
 Protección de Valores Electrónicos. 
Criterios de información: 
Primarios: Confidencialidad, Integridad. 
Secundarias: Disponibilidad, Cumplimiento, Confiabilidad. 
  
3.1.5.5 DS 11: Administración de datos 
Objetivos de control detallado: 
 Procedimientos de Preparación de Datos. 
 Procedimientos de Autorización de Documentos Fuente. 
 Recopilación de Datos de Documentos Fuente. 
 Manejo de errores de documentos fuente. 
 Retención de Documentos Fuente. 
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 Procedimientos de Autorización de Entrada de Datos. 
 Chequeos de Exactitud, Suficiencia y Autorización. 
 Manejo de Errores en la Entrada de Datos. 
 Integridad de Procesamiento de Datos. 
 Validación y Edición de Procesamiento de Datos. 
 Manejo de Errores en el Procesamiento de Datos. 
 Manejo y Retención de Datos de Salida. 
 Distribución de Datos Salidos de los Procesos. 
 Balanceo y Conciliación de Datos de Salida. 
 Revisión de Datos de Salida y Manejo de Errores. 
 Provisiones de Seguridad para Reportes de Salida. 
 Protección de Información Sensible durante transmisión y transporte. 
 Protección de Información Sensitiva Desechada. 
 Administración de Almacenamiento. 
 Períodos de Retención y Términos de Almacenamiento. 
 Sistema de Administración de la Librería de Medios 
 Responsabilidades de la Administración de la Librería de Medios 
 Respaldo (Back-up) y Restauración 
 Funciones de Respaldo 
 Almacenamiento de Respaldos 
 Archivo 
 Protección de Mensajes Sensitivos 
 Autenticación e Integridad 
43 
 
 Integridad de Transacciones Electrónicas 
 Integridad Continua de Datos Almacenados 
Criterios de información: 
Primario: Integridad, Confiablidad. 
 
3.1.5.6 DS 12: Administración de instalaciones. 
Objetivos de control detallado: 
 Seguridad Física 
 Discreción sobre las Instalaciones de Tecnología de Información 
 Escolta de Visitantes 
 Salud y Seguridad del Personal 
 Protección contra Factores Ambientales 
 Suministro Ininterrumpido de Energía 
Criterios de información: 
Primarios: Integridad, Disponibilidad. 
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 CAPITULO  4 MODELO DE MADUREZ. 
 
El enfoque de los Modelos de Madurez para el control sobre los procesos de TI 
consiste en desarrollar un método de asignación de puntos para que una 
organización pueda calificarse desde Inexistente hasta optimizada (de 0 a 5). Este 
planteamiento se basa en el Modelo de Madurez que el Software  Engineering 
Institute definió para la madurez de la capacidad de desarrollo de software. 
Cualquiera sea el modelo, las escalas no deben estar demasiado simplificadas, lo 
que haría que el sistema fuera difícil de usar y sugeriría una precisión que no es 
justificable. 
Por tanto se extrae para generar el modelo de madurez el siguiente cuadro que 
explica en qué estado se encuentran los procesos en la organización para 
cualificarlos en la presentación de procesos con relación al modelo de madurez. 
 
MODELO GENÉRICO DE MADUREZ 
0 Inexistente. Total falta de un proceso reconocible. La organización ni siquiera 
ha reconocido que hay un problema que resolver. 
1 Inicial. Hay evidencia de que la organización ha reconocido que los 
problemas existen y que necesitan ser re sueltos. Sin embargo, no hay 
procesos estandarizados pero en cambio hay métodos ad hoc que tienden a 
ser aplicados en forma individual o caso por caso. El método general de la 
administración es desorganizado. 
2 Repetible. Los procesos se han desarrollado hasta el punto en que 
diferentes personas siguen procedimientos similares emprendiendo la misma 
tarea. No hay capacitación o comunicación formal de procedimientos estándar 
y la responsabilidad se deja a la persona. Hay un alto grado de confianza en 
los conocimientos de las personas y por lo tanto es probable que haya errores. 
3 Definida. Los procedimientos han sido estandarizados y documentados, y 
comunicados a través de capacitación. Sin embargo se ha dejado en manos 
de la persona el seguimiento de estos procesos, y es improbable que se 
detecten desviaciones. Los procedimientos mismos no son sofisticados sino 
que son la formalización de las prácticas existentes. 
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4 Administrada. Es posible monitorear y medir el cumplimiento de los 
procedimientos y emprender acción donde los procesos parecen no estar 
funcionando efectivamente. Los procesos están bajo constante mejoramiento y 
proveen buena práctica. Se usan la automatización y las herramientas en una 
forma limitada o fragmentada. 
5 Optimizada. Los procesos han sido refinados hasta un nivel de la mejor 
práctica, basados en los resultados de mejoramiento continuo y diseño de la 
madurez con otras organizaciones. TI se usa en una forma integrada para 
automatizar el flujo de trabajo, suministrando herramientas para mejorar la 
calidad y la efectividad, haciendo que la empresa se adapte con rapidez. 
 
El Modelo de Madurez es una forma de medir qué tan bien desarrollados están los 
procesos de administración. El grado de desarrollo que deben tener depende de 
las necesidades del negocio, como se menciona aquí anteriormente. Las escalas 
son sólo ejemplos prácticos para un proceso dado de administración que muestra 
esquemas típicos para cada nivel de madurez. Los Criterios de Información 
ayudan a asegurarse de que estamos enfocados en los aspectos correctos de la 
administración cuando describimos la práctica real. 
 
La ventaja de un enfoque de Modelo de Madurez es que es relativamente fácil 
para la administración ponerse en la escala y apreciar lo que está involucrado si 
necesita mejorar el desempeño. La escala incluye 0 a 5 porque es bastante 
probable que no exista ningún proceso en absoluto. La escala 0-5 se basa en una 
escala simple de madurez  donde 0 es el número más bajo, y 5 es el número más 
alto, que muestra cómo evoluciona un proceso desde Inexistente hasta 
optimizado. Debido a que son procesos de administración, la madurez y la 
capacidad aumentada es también sinónimo de mayor manejo del riesgo y mayor 
eficiencia.[23] 
 
4.1 DIRECTRICES GERENCIALES   
 
Las escalas del Modelo de Madurez ayudarán al profesional a explicar a los 
administradores dónde existen deficiencias en la administración de TI y a fijarse 
objetivos para donde necesitan estar comparando las prácticas de control de su 
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organización con los ejemplos de la mejor práctica. El nivel correcto de madurez 
estará influenciado por los objetivos de negocio y el entorno operativo de la 
empresa. Específicamente, el nivel de madurez de control dependerá de la 
dependencia de TI que tenga la empresa, de la sofisticación de la tecnología y, lo 
que es más importante, del valor de su información. 
 
Un punto estratégico de referencia para que una organización mejore la seguridad 
y el control podría consistir también en mirar las normas internacionales que 
surgen y las mejores prácticas de su clase. Las prácticas actuales que surgen 
pueden llegar a ser el nivel esperado de desempeño de mañana y es por lo tanto 
útil para planificar dónde quiere una organización estar en el tiempo. 
 
Los Modelos de Madurez se construyen a partir del modelo genérico cualitativo 
(ver arriba) a los que se agregan las prácticas y los principios de los dominios 
siguientes de forma creciente a través de todos los niveles: 
 
 Entendimiento y conocimiento de los riesgos y de los problemas de control 
 Capacitación y comunicación aplicadas a los problemas 
 Proceso y prácticas que son implementados 
 Técnicas y automatización para hacer los procesos más efectivos y eficientes 
 Grado de cumplimiento de la política interna, las leyes y las reglamentaciones 
 Tipo y grado de pericia empleada. 
 
A continuación se presentan los formatos para el modelo de madurez de los 
procesos con los objetivos de control en cada uno de ellos se encuentra 
consignado el nombre de la empresa, la fecha de diagnóstico si se evaluó en una 
fecha determinada, el dominio y el riesgo evaluado asi como la descripción del 
objetivo de control , estado actual y estado proyectado en el trascurso de la 
implementación del SGSI y los criterios de calificación designados para los 
modelos de madurez. [23] 
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MODELO DE MEJORES PRACTICAS - COBIT 
EMPRESA: Grupo Empresarial La 
Ofrenda. 
Fecha de diagnóstico :  
Diseño del Sistema de Gestión de Seguridad de la Información  Pag 1/2 
MODELO DE MADUREZ 
DOMINIO: PLANEACION Y 
ORGANIZACIÓN 
PO9.- Evaluar los Riesgos 
OBJETIVO DE CONTROL 
Control sobre el proceso de TI Evaluar los Riesgos con el objetivo del negocio de apoyar las decisiones 
de la administración en alcanzar los objetivos de TI y en responder a las amenazas reduciendo la 
complejidad, aumentando la objetividad e identificando factores de decisión importantes. 
Estado Actual : 2 Estado Proyectado: 4 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: La estimación del riesgo para los procesos y las decisiones del negocio no ocurre. La 
organización no considera los impactos del negocio asociados con vulnerabilidades de la seguridad 
y con inseguridades de proyectos de desarrollo. Es improbable que la administración de riesgos sea 
identificada dentro del plan de un proyecto o sea asignado a administradores específicos 
involucrados en el proyecto. La administración de TI no especifica responsabilidad para la 
administración del riesgo en las descripciones de los puestos de trabajo u otro medio informal. 
Riesgos específicos relacionados con TI como la seguridad, disponibilidad e integridad son 
considerados ocasionalmente por proyecto.[23] 
1 
Inicial: La organización está consciente de sus responsabilidades y obligaciones legales y 
contractuales, pero considera los riesgos de TI de manera ad hoc, sin seguir procesos o políticas 
definidas. Tienen lugar evaluaciones informales del riesgo de proyecto a medida que lo determina 
cada proyecto. No es probable que las evaluaciones de riesgo sean identificadas específicamente 
dentro del plan de un proyecto o a ser asignado a administradores específicos involucrados en el 
proyecto. La administración de TI no especifica responsabilidad por la administración del riesgo en 
las descripciones de puestos de trabajo u otro medio informal. Los riesgos específicos relacionados 
con TI como son la seguridad, disponibilidad e integridad son ocasionalmente consideradas por 
proyecto. Los riesgos relacionados con TI que afectan las operaciones cotidianas se discuten con 
poca frecuencia en las reuniones de la administración. Cuando se han  considerado los riesgos, la 
mitigación es inconsistente. [23] 
2 
Repetible pero Intuitivo: Ha surgido un entendimiento de que los riesgos de TI son importantes y que 
es necesario considerarlos. Existe algún enfoque de evaluación de riesgos, pero el proceso es 
todavía inmaduro y está en desarrollo. La evaluación es usualmente a un nivel elevado y 
típicamente se aplica sólo a los proyectos importantes. La evaluación de las operaciones en curso 
depende principalmente de los administradores de TI que lo presentan como un punto de la agenda, 
lo cual a menudo sólo ocurre cuando surgen problemas. La administración de TI generalmente no 
tiene definidos procedimientos o descripciones de puestos de trabajo que se encarguen de la 
administración del riesgo. [23] 
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MODELO DE MEJORES PRACTICAS – COBIT 
EMPRESA : Grupo Empresarial La 
Ofrenda.  
Fecha de diagnóstico :  
Diseño del Sistema de Gestión de Seguridad de la información  Pag 2/2 
MODELO DE MADUREZ 
DOMINIO: PLANEACION Y 
ORGANIZACIÓN 
PO9.- Evaluar los Riesgos 
OBJETIVO DE CONTROL 
Control sobre el proceso de TI Evaluar los Riesgos con el objetivo del negocio de apoyar las 
decisiones de la administración en alcanzar los objetivos de TI y en responder a las amenazas 
reduciendo la complejidad, aumentando la objetividad e identificando factores de decisión 
importantes. 
Estado Actual : 2 Estado Proyectado: 4 
CRITERIOS DE CALIFICACIÓN 
 
3 
Proceso Definido: La política de manejo del riesgo a nivel de toda una organización define 
cuándo y cómo llevar a cabo evaluaciones de riesgo. La evaluación del riesgo sigue un 
proceso definido que está documentado y disponible para todo el personal a través de 
entrenamiento. Las decisiones de seguir el proceso y recibir entrenamiento se dejan a la 
discreción de las personas. La metodología es convincente y saludable, y asegura que los 
riesgos clave del negocio probablemente sean identificados. Las decisiones de seguir el 
proceso se dejan a los administradores individuales de TI y no hay procedimiento para 
asegurar que todos los proyectos estén cubiertos o que la operación en curso es 
examinada en busca de riesgos de manera regular. [23] 
4 
Administrado y Medible: La evaluación del riesgo es unos procedimientos estándar y las 
excepciones a seguir el procedimiento serían anunciadas por la administración de TI. Es 
probable que la administración del riesgo sea una función definida de la administración 
con responsabilidad a nivel general. El proceso es adelantado y el riesgo es evaluado a 
nivel del proyecto individual y también regularmente respecto a la operación general de TI. 
Se advierte a la administración sobre los cambios en el entorno de TI que podrían afectar 
significativamente los escenarios de riesgo como por ejemplo una mayor amenaza 
proveniente de la red o tendencias técnicas que afectan la integridad de la estrategia de 
TI. La administración puede monitorear la posición de riesgo y tomar decisiones 
inteligentes respecto a la exposición que está dispuesta a aceptar. [23] 
5 
Optimizado: La evaluación de los riesgos se ha desarrollado hasta una etapa en que un 
proceso estructurado, en toda la organización, es ejecutado, seguido y bien administrado. 
La tormenta de ideas y el análisis de la causa que originó el riesgo, que involucra a 
personas expertas, se aplican en toda la organización. La captura, análisis y reporte de 
datos de administración de riesgos están altamente automatizados. El asesoramiento se 
obtiene de los jefes y la organización de TI participa en grupos  para intercambiar 
experiencias. La administración del riesgo está verdaderamente integrada en todas las 
operaciones y negocios de TI, es bien aceptada e involucra a los usuarios de TI. [23] 
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MODELO DE MEJORES PRACTICAS – COBIT 
EMPRESA : Grupo Empresarial La 
Ofrenda.  
Fecha de diagnóstico :  
Diseño del Sistema de Gestión de Seguridad de la información  Pag 1/1 
MODELO DE MADUREZ 
DOMINIO: PLANEACION Y 
ORGANIZACIÓN 
PO11.- Administrar Calidad 
OBJETIVO DE CONTROL 
Control sobre el proceso de TI Administrar la Calidad con el objetivo del negocio de satisfacer 
los requerimientos de TI del cliente. 
Estado Actual : 2 Estado Proyectado: 3 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: La organización no ha reconocido que existe algún tipo de problema o 
inconveniente al respecto. [23] 
1 
Inicial: Hay evidencia de que la organización ha reconocido que los problemas existen y 
que necesitan ser resueltos. Sin embargo, no hay procesos estandarizados pero en 
cambio hay métodos ad hoc que tienden a ser aplicados en forma individual o caso por 
caso. El método general de la administración es desorganizado. [23] 
2 
Repetible pero Intuitivo: Los procesos se han desarrollado hasta el punto en que 
diferentes  personas siguen procedimientos similares emprendiendo la misma tarea. No 
hay capacitación o comunicación formal de procedimientos estándar y la responsabilidad 
se deja a la persona. [23] 
3 
Proceso Definido: Los procedimientos han sido estandarizados y documentados, y 
comunicados a través de capacitación. Sin embargo se ha dejado en manos de la 
persona el seguimiento de estos procesos, y es improbable que se detecten desviaciones. 
Los procedimientos mismos no son sofisticados sino que son la formalización de las 
prácticas existentes. [23] 
4 
Administrado y Medible: Es posible monitorear y medir el cumplimiento de los 
procedimientos y emprender acción donde los procesos parecen no estar funcionando 
efectivamente. Los procesos están bajo constante mejoramiento y proveen buena 
práctica. Se usan la automatización y las herramientas en una forma limitada o 
fragmentada. [23] 
 
5 
Optimizado: Los procesos han sido refinados hasta un nivel de la mejor práctica, basados 
en los resultados de mejoramiento continuo y diseño de la madurez con otras 
organizaciones. TI se usa en una forma integrada para automatizar el flujo de trabajo, 
suministrando herramientas para mejorar la calidad y la efectividad, haciendo que la 
empresa se adapte con rapidez. [23] 
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MODELO DE MADUREZ 
DOMINIO: ADQUISICIÓN E 
IMPLEMENTACIÓN  
AI6.- Administrar Cambios 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual : 2 Estado Proyectado: 4 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: No hay un proceso definido de administración de cambios y se pueden hacer 
cambios prácticamente sin control alguno. No hay conciencia de que los cambios pueden 
causar interrupciones tanto para TI como para las operaciones de negocios, y ninguna 
conciencia de los beneficios de una buena administración de cambios. [23] 
1 
Inicial: Se reconoce que los cambios deben ser administrados y controlados, pero no hay 
un proceso consistente para seguimiento. Las prácticas varían y es probable que ocurran 
cambios no autorizados. Hay documentación insuficiente o inexistente de cambios, y la 
documentación de configuración está incompleta y no es confiable. Es probable que 
ocurran errores junto con interrupciones en el entorno de producción causada por una 
administración deficiente del cambio. [23] 
2 
Repetible pero Intuitiva: Hay un proceso informal de administración de cambios y la 
mayoría de los cambios siguen este método; sin embargo, el mismo no está estructurado, 
es rudimentario y está propenso a error. La precisión de la documentación de 
configuración es inconsistente y sólo tiene lugar una planeación y un estudio de impacto 
limitados antes de un cambio. Hay considerable ineficiencia y repetición de trabajo. [23] 
3 
Proceso Definido: Está establecido un proceso formal de administración de cambios, que 
incluye procedimientos de categorización, priorización, emergencia, autorización y 
administración de cambios, pero no se impone su cumplimiento. El proceso definido no 
siempre es visto como adecuado o práctico y, en consecuencia, ocurren trabajos 
paralelos y los procesos son desviados. Es probable que ocurran errores y los cambios no 
autorizados ocurrirán ocasionalmente. [23] 
4 
Administrado y Medible: El proceso de administración de cambios está bien desarrollado y 
es seguido de manera consistente para todos los cambios, y la administración confía en 
que no hay excepciones. El proceso es eficiente y efectivo, pero se basa en considerables 
procedimientos y controles manuales para asegurar que se logre la calidad. La 
documentación de la configuración está generalmente actualizada. La planeación e 
implementación de la administración de cambios de TI se está volviendo más integrada 
con cambios en los procesos de negocios, para asegurar ese entrenamiento, se resuelven 
cambios organizativos y problemas de continuidad de negocio. [23] 
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MODELO DE MADUREZ 
DOMINIO: ADQUISICIÓN E 
IMPLEMENTACIÓN 
AI6.- Administrar Cambios 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual :  Estado Proyectado:  
5 
Optimizado El proceso de administración de cambios es revisado y actualizado 
regularmente para mantener en línea con las mejores prácticas. La información de 
configuración está automatizada y provee control de versiones. La distribución de 
software es automatizada y se cuenta con capacidades de monitoreo a distancia. La 
administración de configuración y liberación y rastreo de cambios es sofisticado e incluye 
herramientas para detectar software no autorizado y sin licencia. La administración de 
cambios de TI está integrada con la administración de cambios del negocio para asegurar 
que TI sea un posibilitador para aumentar la productividad y crear nuevas oportunidades 
de negocios para la organización. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE DS4 .- Asegurar el Servicio Continuo 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual : 2 Estado Proyectado: 3 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: No hay entendimiento de los riesgos, vulnerabilidades y amenazas de las 
operaciones de TI o del impacto de la pérdida de los servicios de TI para el negocio. La 
continuidad en las operaciones relacionadas con el servicio no se consideran importantes. 
[23] 
1 
Inicial: Las responsabilidades de servicio continuo son informales, con autoridad limitada. 
La administración se está volviendo consciente de los riesgos relacionados con el servicio 
continuo y de la necesidad de éste. El enfoque es sobre la función de TI, en vez de ser 
sobre la función de negocio. Los usuarios están implementando formas de evadirlo. La 
respuesta a las interrupciones mayores es reactiva e improvisada. Los cortes planeados 
están programados para que satisfagan las necesidades de TI, en vez de para adaptarse 
a los requerimientos del negocio. [23] 
2 
Repetible pero Intuitiva: La responsabilidad del servicio continuo está asignada. Los 
enfoques del servicio continuo son fragmentados. El reporte sobre la disponibilidad del 
sistema es incompleto y no toma en cuenta el impacto sobre el negocio. No hay planes 
documentados de usuario o de continuidad, a pesar de que hay dedicación a la 
disponibilidad de servicio continuo y que se conocen sus principios rectores. Existe un 
inventario razonablemente confiable de sistemas críticos y componentes. Está surgiendo 
la estandarización de prácticas de servicio continuo y el monitoreo del proceso, pero el 
éxito se basa en las personas. [23] 
3 
Proceso Definido: La obligación de reportar no es ambigua y las responsabilidades de 
planificar y probar el servicio continuo están claramente definidas y asignadas. Los planes 
están documentados y se basan en la importancia del sistema y en el impacto sobre el 
negocio. Hay un reporte periódico de prueba de servicio continuo. Las personas toman la 
iniciativa para seguir las normas y recibir entrenamiento. La administración comunica 
consistentemente la necesidad de servicio continuo. Los componentes de alta 
disponibilidad y la redundancia de sistema se están aplicando de manera fragmentada. Se 
mantiene rigurosamente un inventario de sistemas críticos y componentes. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE  DS4 .- Asegurar el Servicio Continuo 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual :  Estado Proyectado:  
CRITERIOS DE CALIFICACIÓN 
 
4 
Administrado y Medible: Se hacen cumplir las responsabilidades y las normas para el 
servicio continuo. La responsabilidad de mantener el plan de servicio continuo está 
asignada. Las actividades de mantenimiento toman en cuenta el entorno cambiante del 
negocio, los resultados de pruebas de servicio continuo y las mejores prácticas internas. 
Se están recopilando, analizando, reportando y ejecutando datos estructurados sobre el 
servicio continuo. Se provee entrenamiento para los procesos de servicio continuo. Las 
prácticas de redundancia de sistema, que incluyen el uso de componentes de alta 
disponibilidad, están siendo implementadas de manera consistente. Las prácticas de 
redundancia y la planeación de servicio continuo se influyen mutuamente. Los incidentes 
de falta de continuidad son clasificados y el paso cada vez mayor de escala para cada 
uno es bien conocido para todos los que están involucrados. [23] 
5 
Optimizado: Los procesos integrados de servicio continuo son proactivos, se ajustas 
solos, son automatizados y auto analíticos y toman en cuenta puntos de referencia y las 
mejores prácticas externas. Los planes de servicio continuo y los planes de continuidad 
del negocio están integrados, alineados y son mantenidos de manera rutinaria. La compra 
de las necesidades de servicio continuo está asegurada por los vendedores y los 
principales proveedores. Se lleva a cabo la comprobación global y los resultados de las 
pruebas son utilizados como parte del proceso de mantenimiento. La efectividad del costo 
del servicio continuo está optimizada a través de la innovación y de la integración. La 
recopilación y el análisis de datos se usan para identificar oportunidades de mejoramiento. 
Las prácticas de redundancia y la planeación del servicio continuo están totalmente 
alineadas. La administración no permite puntos únicos de falla y provee soporte para su 
solución. Las prácticas de escalamiento son entendidas y cumplidas plenamente. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE  DS5 .- Garantizar la Seguridad de los 
Sistemas 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Garantizar la Seguridad de los Sistemas de TI con el objetivo 
del negocio de salvaguardar la información contra el uso, revelación o modificación no 
autorizada, daño o pérdida. 
Estado Actual : 1 Estado Proyectado: 3 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: La organización no reconoce la necesidad de la seguridad de TI. Las 
responsabilidades y las obligaciones de reportar no están asignadas para asegurar la 
seguridad. No están implementadas medidas que soporten la administración de la 
seguridad de TI. No hay ningún reporte de seguridad de TI y ningún proceso de respuesta 
de las violaciones de seguridad de TI. Hay una carencia total de un proceso reconocible 
de administración de seguridad de sistemas. [23] 
1 
Inicial: La organización reconoce la necesidad de la seguridad de TI, pero la conciencia de 
la seguridad depende de la persona. La seguridad de TI está resuelta de manera reactiva 
y no se mide. Las violaciones de seguridad de TI invocan respuestas de “señalamiento” si 
se detectan, porque las responsabilidades no están claras. Las respuestas a las 
violaciones de seguridad de TI son impredecibles. [23] 
2 
Repetible pero Intuitiva: Las responsabilidades y obligaciones de la seguridad de TI están 
asignadas a un coordinador de seguridad de TI que no tiene autoridad de administración. 
La conciencia de seguridad es fragmentada y limitada. La información de seguridad de TI 
es generada, pero no es analizada. Las soluciones de seguridad tienden a responder de 
manera reactiva a los incidentes de seguridad de TI y adoptando propuestas de terceros, 
sin resolver las necesidades específicas de la organización. Se están desarrollando 
políticas de seguridad, pero aún se siguen usando habilidades y herramientas 
inadecuadas. El reporte de seguridad de TI es incompleto, engañoso y no es pertinente. 
[23] 
3 
Proceso Definido: Existe conciencia de la seguridad y la misma es promovida por la  
administración. Se han estandarizado y formalizados reportes de conocimientos de la 
seguridad. Los procedimientos de seguridad de TI están definidos y encajan en una 
estructura para políticas y procedimientos de seguridad. Las responsabilidades de 
seguridad de TI están asignadas, pero no se hacen cumplir de manera consistente. Existe 
un plan de seguridad de TI, que impulsa el análisis del riesgo y soluciones de seguridad. 
El reporte de seguridad de TI está concentrado en TI, en lugar de concentrarse en el 
negocio. Se realizan pruebas Ad hoc de intrusión. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE  DS5 .- Garantizar la Seguridad de los 
Sistemas 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Garantizar la Seguridad de los Sistemas de TI con el objetivo 
del negocio de salvaguardar la información contra el uso, revelación o modificación no 
autorizada, daño o pérdida. 
Estado Actual :  Estado Proyectado:  
CRITERIOS DE CALIFICACIÓN 
 
4 
Administrado y Medible: Las responsabilidades de la seguridad de TI están claramente 
asignadas, administradas y se hacen cumplir. El análisis de riesgo e impacto de seguridad 
se lleva a cabo de manera consistente. Las políticas y prácticas de seguridad son 
completadas con bases específicas de seguridad. Los reportes de conocimiento de 
seguridad se han vuelto obligatorios. La identificación, autenticación y autorización de 
usuario se está estandarizando. Se está estableciendo la certificación de seguridad del 
personal. La prueba de intrusión es un proceso estándar y formalizado que conduce a 
mejoras. El análisis costo / beneficio, que soporta la implementación de medidas de 
seguridad, es cada vez más utilizado. Los procesos de seguridad de TI son coordinados 
con la función general de seguridad de la organización. El reporte de seguridad de TI está 
vinculado con los objetivos del negocio. [23] 
5 
Optimizado: La seguridad de TI es una responsabilidad conjunta del negocio y de la 
administración de TI y está integrada con objetivos de seguridad corporativa del negocio. 
Los requisitos de seguridad de TI están claramente definidos, optimizados e incluidos en 
un plan verificado de seguridad. Las funciones de seguridad están integradas con 
aplicaciones en la etapa de diseño y se les puede pedir a los usuarios finales que rindan 
cuenta de la seguridad a la administración. El reporte de seguridad de TI provee un aviso 
anticipado del riesgo cambiante y emergente, usando métodos activos automatizados de 
monitoreo para los sistemas críticos. Los incidentes son prontamente resueltos con 
procedimientos formalizados de respuesta a incidentes soportados por herramientas 
automatizadas. Las evaluaciones periódicas de seguridad evalúan la efectividad de la 
implementación del plan de seguridad. Se analiza sistemáticamente la información sobre 
nuevas amenazas y vulnerabilidades, y se comunican e implementan prontamente los 
controles adecuados de mitigación. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE  DS11 .- Administrar los Datos 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual : 2 Estado Proyectado: 4 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: No se reconocen los datos como un recurso y un activo corporativo. No hay 
propiedad asignada de datos ni responsabilidad individual de la integridad y confiabilidad 
de los datos. La calidad y seguridad de los datos son deficientes o inexistentes. [23] 
1 
Inicial: La organización reconoce una necesidad de datos exactos. Algunos métodos son 
desarrollados a nivel individual para prevenir y detectar el ingreso, procesamiento y 
errores en la salida de los datos. El proceso de identificación y corrección de errores 
depende de las actividades manuales de la persona, y las reglas y requerimientos no son 
transmitidos a medida que se llevan a cabo movimientos y cambios de personal. La 
administración asume que los datos son exactos porque una computadora está 
involucrada en el proceso. La integridad y seguridad de los datos no son requerimientos 
de administración y, si existe la seguridad, ésta está administrada por la función de 
servicios de información. [23] 
2 
Repetible pero Intuitivo: La conciencia de la necesidad de la exactitud de los datos y de 
mantener la integridad prevalece en toda la organización. La propiedad de los datos 
comienza a tener lugar, pero a nivel de un departamento o grupo. Las reglas y 
requerimientos son documentados por personas clave y no son consistentes en toda la 
organización y plataformas. Los datos están en custodia de la función de los servicios de 
información y las reglas y definiciones están impulsadas por los requerimientos de TI. [23] 
3 
Proceso Definido: La necesidad de integridad de los datos dentro y en toda la 
organización es entendida y aceptada. Las normas de ingreso, procesamiento y salida de 
datos han sido formalizadas y se hacen cumplir. El proceso de identificación y corrección 
de errores es automatizado. La propiedad de los datos es asignada, y la integridad y 
seguridad son controladas por el responsable. Se utilizan técnicas automatizadas para 
prevenir y detectar errores e inconsistencias. Las definiciones, reglas y requerimientos de 
datos están claramente documentados y son mantenidos por una función de 
administración de base de datos. Los datos se vuelven consistentes en todas las 
plataformas y a través de toda la organización. La función de los servicios de información 
tiene un rol de custodio, mientras que el control de integridad de datos pasa al propietario 
de los datos. La administración se basa en los reportes y análisis para las decisiones y la 
planeación futuras. [23] 
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MODELO DE MADUREZ 
DOMINIO: ENTREGA Y SOPORTE  DS11 .- Administrar los Datos 
OBJETIVO DE CONTROL 
El control sobre el proceso de TI Administrar Cambios de TI con el objetivo del negocio de 
minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 
Estado Actual :  Estado Proyectado:  
CRITERIOS DE CALIFICACIÓN 
4 
Administrado y Medible: Los datos son definidos como un recurso y un activo corporativo, 
a medida que la administración exige más soporte de decisiones y más reporte de 
rentabilidad. La responsabilidad por la calidad de datos está claramente definida, 
asignada y comunicada dentro de la organización. Los métodos estandarizados están 
documentados, mantenidos, y usados para controlar la calidad de los datos, se hacen  
cumplir las reglas y los datos son consistentes en todas las plataformas y unidades de 
negocio. La calidad de los datos es medida y la satisfacción del cliente respecto a la 
información es monitoreada. El reporte de administración asume un valor estratégico para 
asesorar clientes, tendencias y evaluaciones de productos. La integridad de los datos se 
vuelve un factor significativo, con la seguridad de datos reconocida como un 
requerimiento de control. Se ha establecido una función formal de administración de datos 
a nivel de toda la organización, con los recursos y la autoridad para hacer cumplir la 
estandarización de datos. [23] 
5 
Optimizado: La administración de datos es un proceso maduro, integrado y de 
funcionamiento cruzado que tiene una meta claramente definida y bien entendida de 
entregar información de calidad al usuario, con criterios claramente definidos de  
integridad, disponibilidad y confiabilidad. La organización maneja activamente datos, 
información y conocimientos como los recursos y los activos corporativos, con el objetivo 
de maximizar el valor del negocio. La cultura corporativa hace énfasis en la importancia 
de datos de alta calidad que necesitan ser protegidos y tratados como un componente 
clave de capital intelectual. La propiedad de datos es una responsabilidad estratégica con 
todos los requerimientos, reglas, reglamentaciones y consideraciones claramente 
documentados, mantenidos y comunicados. [23] 
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MODELO DE MADUREZ 
DOMINIO : Entrega y Soporte DS12 .- Administrar Instalaciones 
OBJETIVO DE CONTROL 
Control sobre el proceso de TI Administrar Instalaciones con el objetivo del negocio de proveer 
un entorno físico adecuado que proteja el equipo y la gente de TI contra los riesgos naturales y 
provocados por el hombre. 
Estado Actual : 2 Estado Proyectado: 4 
CRITERIOS DE CALIFICACIÓN 
0 
Inexistente: No hay conciencia de la necesidad de proteger las Instalaciones o la inversión 
en los recursos de computación. Los factores ambientales, incluyendo la protección contra 
incendios, el polvo, la energía y el calor y la humedad excesivos, no son monitoreados ni 
controlados. [23] 
1 
Inicial: La organización ha reconocido un requerimiento del negocio de proveer un entorno 
físico adecuado que proteja los recursos y el personal de los riesgos naturales y 
provocados por el hombre. No existen procedimientos estándar y la administración de 
Instalaciones y equipo depende de las habilidades y capacidades de las personas clave. 
No se revisa el mantenimiento y la gente se mueve dentro de las Instalaciones sin 
restricción. La administración no monitorea los controles ambientales de la instalación ni 
el movimiento de personal. [23] 
2 
Repetible pero intuitivo: La conciencia de la necesidad de proteger y de controlar el 
entorno físico de computación es reconocida y evidente en la asignación de los 
presupuestos y de otros recursos. Los controles ambientales son implementados y 
monitoreados por el personal de operaciones. La seguridad física es un proceso informal, 
impulsado por un pequeño grupo de empleados que tienen un alto nivel de preocupación 
sobre la seguridad de las Instalaciones físicas. Los procedimientos de mantenimiento de 
las Instalaciones no están bien documentados y se basan en las mejores prácticas de 
unas pocas personas. Las metas de la seguridad física no se basan en ningún estándar 
formal y la administración no asegura que se logren los objetivos de seguridad. [23] 
3 
Proceso Definido: La necesidad de mantener un entorno controlado de computación es 
entendida y aceptada dentro de la organización. Los controles ambientales, de 
mantenimiento preventivo y de seguridad física son rubros del presupuesto aprobados y la 
administración les hace seguimiento. Se aplican restricciones de acceso, permitiéndose el 
acceso a las Instalaciones de computación sólo al personal aprobado. Los visitantes son 
registrados y a veces escoltados, dependiendo del personal responsable. Las 
Instalaciones físicas tienen perfil bajo y no se pueden identificar fácilmente. [23] 
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MODELO DE MADUREZ 
DOMINIO : Entrega y Soporte DS12 .- Administrar Instalaciones 
OBJETIVO DE CONTROL 
Control sobre el proceso de TI Administrar Instalaciones con el objetivo del negocio de proveer 
un entorno físico adecuado que proteja el equipo y la gente de TI contra los riesgos naturales y 
provocados por el hombre. 
Estado Actual :  Estado Proyectado:  
CRITERIOS DE CALIFICACIÓN 
4 
Administrado y Medible La necesidad de mantener un entorno controlado de computación 
es entendida totalmente, como es evidente en la estructura organizacional y en la 
asignación de presupuesto. Los requerimientos ambientales y de seguridad física están 
documentados y el acceso está estrictamente controlado y monitoreado. La 
responsabilidad y la propiedad han sido establecidas y comunicadas. El personal de las 
Instalaciones ha sido totalmente entrenado en situaciones de emergencia, así como 
también en prácticas sanitarias y de seguridad. Están estandarizados los mecanismos de 
control para restringir el acceso a las Instalaciones y para resolver factores ambientales y 
de seguridad. La administración monitorea la efectividad de los controles y el 
cumplimiento de las normas establecidas. La recuperación de los recursos de 
computación está incorporada al proceso corporativo de administración de riesgos. Están 
desarrollados planes para toda la organización, se llevan a cabo pruebas regulares e 
integradas y las lecciones aprendidas son incorporadas en las revisiones de los planes. 
La información integrada se usa para optimizar la cobertura de seguros y los costos 
relacionados. [23] 
5 
Optimizado: Hay un plan a largo plazo para las Instalaciones que se requiere que 
soporten el entorno de computación de la organización. Las normas están definidas para 
todas las instalaciones, abarcando la selección del sitio, la construcción, custodia, 
seguridad de personal, sistemas mecánico y eléctrico, protección contra incendio, rayo e 
inundación. Todas las Instalaciones son inventariadas y clasificadas en conformidad con 
el proceso de administración de riesgos de la organización en progreso. El acceso está 
estrictamente controlado y se basa en la necesidad para el trabajo, es monitoreado 
constantemente y los visitantes son escoltados en todo momento. El entorno es 
monitoreado y controlado por medio de equipo especializado y las salas de equipos se 
vuelven automatizadas. Los programas de mantenimiento preventivo hacen cumplir 
estrictamente los programas y se aplican pruebas regulares a los equipos sensitivos. La 
estrategia y normas de las Instalaciones están en correspondencia con los objetivos de 
disponibilidad de servicios de TI y están integradas con la planeación de la continuidad del 
negocio y con la administración de crisis. [23] 
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 CAPITULO 5 EVALUACIÓN Y PRIORIZACION DE RIESGOS. 
 
Para asegurar que la Gerencia alcance los objetivos de negocios, ésta debe dirigir 
y administrar las actividades de TI para alcanzar un balance efectivo entre el 
manejo de riesgos y los beneficios encontrados. Para cumplir esto, la Gerencia 
necesita identificar las actividades más importantes que deben ser desarrolladas, 
midiendo el progreso hacia el cumplimiento de las metas y determinando que tan 
bien se están desarrollando los procesos de TI. Aún más, necesita tener la 
habilidad de avaluar el nivel de madurez de la organización contra las mejores 
prácticas industriales y los modelos internacionales. 
 
 
 
Figura 5. Riesgos 
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 5.1 Criterios de evaluación de riesgos:  
 
Criterio Probabilidad de 
Ocurrencia 
Impacto 
ALTO 9 10 
MEDIO ALTO 7 8 
MEDIO 5 6 
MEDIO BAJO 3 4 
BAJO 1 2 
 
5.2 Nivel de aceptación de riesgo: 
Riesgo= Probabilidad de Ocurrencia * Impacto 
 
 
 
 
 
5.3 Evaluar y priorizar los riesgos: 
 
Las comparaciones del análisis de riesgo realizadas sobre diferentes áreas de la 
organización o sobre los diferentes procesos permiten priorizar los riesgos sobre 
los cuales se ha de centrar la  atención para definir una opción de tratamiento. 
Se ha elaborado una lista ordenada de mayor a menor, por la valoración del nivel 
de exposición. Esto permite definir los riesgos de mayor grado de importancia 
sobre los cuales deberá definir las opciones de tratamiento. Centrando nuestra 
atención en lo crítico, de acuerdo a los niveles de aceptación que se han definidos  
A continuación se detalla un resumen del nivel de exposición de los riesgos. 
Nivel de Aceptación  
BAJO MEDIO  ALTO 
1-30 31-60 61-90 
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Procesos 
Objetivos 
de Control Alto  Medio  Bajo Alto+Medio 
DS4 - Asegurar continuidad del 
servicio 13 6 4 3 10 
DS5 - Garantizar la seguridad de 
sistemas 21 1 8 12 9 
DS11 - Administrar la información 30 0 7 23 7 
PO9 - Evaluar Riesgos 8 0 6 2 6 
PO11 -Administrar Calidad  19 0 6 13 6 
DS12 - Administrar las 
instalaciones 6 1 3 2 4 
AI6 - Administrar cambios 8 0 2 6 2 
 Total de Objetivos:  105 8 36 61 44 
   8% 34% 58% 42% 
  
Los riesgos a priorizar son los que están en el nivel de exposición ALTO y MEDIO 
por ser los que presentan mayores implicaciones en el CORE del negocio la 
importancia de cuidar los activos más importantes en la compañía deben ser 
reflejados en la minimización de los mismos y basarse en un completo 
acompañamiento en el diseño del SGSI. 
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 CAPITULO 6 PLANES DE ACCIÓN. 
 
Los controles que se sugieren implementar para mitigar los riesgos identificados 
en la fase de “evaluación y priorización de riesgos”, así como sus responsables y 
tiempos aproximados de implementación se pueden encontrar en los planes de 
acción. 
 
6.1 Plan de Acción: Evaluar riesgo. 
 
El plan de acción satisface los requerimientos del negocio en el momento de 
verificar y auditar las decisiones de la gerencia a través del  logro de los objetivos 
del departamento de Informática y Tecnología así como  responder a las 
amenazas reduciendo su complejidad incrementando su objetividad e identificando 
factores de decisión importantes lo que hace posible la intervención directa de la 
empresa en un todo colaborándole al área en la evaluación del impacto que cada 
uno de los cambios planteados en el modelo conllevan, involucrando funciones a 
cada uno de los miembros de la organización tomando en consideración diferentes 
tipos de riesgos que estructuran el plan de riesgos. 
Controles a Implementar:  
 Políticas y Procedimientos de Evaluación de riesgos: La administración 
deberá implementar unas reuniones gerenciales para asegurarse que 
dentro de la organización existan direcciones claras en todas las iniciativas 
de seguridad, que se aplique una metodología continua y que con 
frecuencia se llevan a cabo las evaluaciones correspondientes al ciclo de 
vida del SGSI teniendo en cuenta todo el equipo multidisciplinario para 
mantener actualizadas las evaluaciones de riesgos, resultados de 
auditorías inspecciones e incidentes. Este control debe ser implementado 
por la Gerencia General en un plazo no mayor a 10 meses. 
 Revisiones de Grupos Especializados: La Gerencia General debe solicitar 
la revisión de grupos especializados externos para que ellos realicen la 
verificación tanto de las normas establecidas por el auditor interno como por 
la Vicepresidencia de Informática y Tecnología de esta manera se le dará 
total continuidad y trasparencia al proceso. Este control debe ser 
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implementado por Gerencia General y Departamento de Informática y 
Tecnología en un plazo no mayor a 6 meses. 
 
 Definición de un marco referencial de Riesgos: La Gerencia General debe 
establecer una evaluación sistemática de riesgos incorporando los riesgos 
de la información más relevantes que hagan parte de los objetivos de la 
organización y que son la base de datos fundamental para determinar la 
forma en la que los riesgos deben ser manejados a un nivel aceptable. Este 
control debe ser implementado por la Gerencia General en un plazo no 
mayor a 3 meses. 
 Procedimiento de evaluación de riesgos: La Gerencia General deberá 
comprobar que los riesgos identificados hacen parte tanto de factores 
externos, como de factores internos asi como revisar los resultados de las 
auditorías internas y de las revisiones de las inspecciones e incidentes 
identificados. Este control debe ser implementado por la Gerencia General 
en un plazo no mayor a 5 meses. 
 Reportes a la Gerencia para su revisión y acuerdo de aceptación: la 
Vicepresidencia de Informática y Tecnología deberá emitir reportes 
periódicos  a la gerencia para su revisión y acuerdo con cada uno de los 
riesgos identificados, así como crear en el área la política de la periodicidad 
de los mismos. Este control debe ser implementado por la Vicepresidencia 
de Informática y Tecnología en un plazo no mayor a 2 meses. 
 Plan de acción: La Gerencia deberá determinar el plan de acción contra los 
riesgos, se debe establecer la estrategia para evitar, mitigar o aceptar el 
riesgo. Este control debe ser implementado por la Gerencia General en un 
plazo no mayor a 4 meses. 
 
6.2 Plan de acción: Administración de la calidad. 
 
El plan de acción satisface los requerimientos del negocio cuando satisface los 
requerimiento del cliente de Informática y Tecnología, se hace posible a través 
de la planeación, implementación y mantenimiento de estándares y sistemas 
de administración que estén presentes en las diferentes fases del desarrollo 
con entregables de usuario claros y con responsabilidades explicitas en el 
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modelo; se busca establecer con el control una cultura de calidad y se hace un 
entrenamiento al usuario final con los planes de calidad y sus 
responsabilidades de aseguramiento de la misma estableciendo buenas 
prácticas de control de calidad. 
Controles a Implementar:  
 Políticas y procedimientos relacionados con el aseguramiento de la 
calidad: La organización deberá desarrollar y periódicamente revisar y 
actualizar una política de administración consistente con el plan general 
de la calidad formalmente definida y documentada. Este control debe 
ser implementado por la Vicepresidencia de Informática y Tecnología en 
un plazo no mayor a 1 mes. 
 Metodología del ciclo de vida de desarrollo de sistemas: El 
departamento de Informática y Tecnología deberá fijar, realizar y 
documentar la metodología adecuada para el ciclo de vida en el 
desarrollo de los sistemas tanto adquiridos como desarrollados 
internamente. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 2 
meses. 
 Marco Referencial de adquisición y mantenimiento para la 
infraestructura de tecnología: El departamento de Informática y 
Tecnología deberá construir un marco referencial que incluya pasos a 
seguir para los procesos de adquisición, programación, documentación 
y pruebas estableciendo los parámetros y aplicación de correcciones 
para cada caso. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 2  
semanas. 
 Enfoque de aseguramiento de la calidad de la organización: La 
organización deberá desarrollar una reunión de la post-implementación 
para asegurar que  todos los sistemas nuevos o modificados sean 
desarrollados y puestos en producción verificando que el equipo de 
proyecto este siguiendo la metodología del ciclo de vida respetando 
siempre los lineamientos del mismo. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
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6.3 Plan de acción: Administrar Cambios. 
 
El plan de acción satisface los requerimientos de minimizar la probabilidad de 
interrupciones m alteraciones no autorizadas y errores y se hace posible a través 
de un sistema de administración que permita el análisis, implementación y 
seguimiento de todos los cambios requeridos y llevados a cabo a la infraestructura 
en funcionamiento del departamento de Informática y Tecnología, se toman en 
consideración la identificación de los cambios, procedimientos de categorización, 
priorización y emergencia, evaluación del impacto así como el rediseño de los 
procesos del negocio. 
Controles a Implementar: 
 Control de Cambios: La Vicepresidencia de Informática y Tecnología 
deberá asegurar que la administración de cambios así como el control y 
la distribución de todo el sistema serán integrados apropiadamente en 
un sistema completo de administración de configuración siendo este un 
proceso automático para soportar el registro y el seguimiento de cada 
actividad que se realice. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 9 
meses. 
 Software instalado por el usuario: La Vicepresidencia de Informática y 
tecnología deberá dar las restricciones explicitas para descargar e 
instalar software por parte de los usuarios. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 2 meses. 
 Restricciones de uso del software: La organización en pleno y sin 
excepción deberá obedecer y acatar las restricciones impartidas por el 
departamento de TI. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 4 
meses. 
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 Documentación de los sistemas de información: La organización deberá 
asegurar  que esté disponible en todo momento y para quien solicite la 
adecuada documentación para el sistema de información y sus 
componentes, salvaguardarla en todo momento y solo hacer distribución 
de la misma al personal autorizado. Este control debe ser implementado 
por la Vicepresidencia de Informática y Tecnología en un plazo no 
mayor a 2 meses. 
 Políticas y procedimientos de administración de la configuración: La 
organización debe desarrollar revisar y actualizar una política de 
administración de la configuración formalmente definida y documentada 
que sean para facilitar la implantación de la política de administración de 
la configuración y delos controles asociados. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 4 meses. 
 Configuración básica: La organización deberá desarrollar, documentar y 
mantener actualizada la configuración básica que por defecto deben 
manejar cada uno de los usuarios en todos los sistemas de información 
computarizados y un inventario de los componentes constitutivos del 
sistema. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 6 meses. 
 Configuración de opciones: La organización deberá configurar el 
ambiente de seguridad de los productos de tecnología de información 
del modo más restrictivo posible, consistente con los requisitos 
operacionales de los sistemas de información. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 4 meses. 
 Bitácora de control de cambios: El área de Informática y Tecnología 
deberá establecer una bitácora de control de cambios sobre los 
sistemas de información computarizados. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
 
6.4 Plan de acción: Asegurar la continuidad de los servicios. 
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El plan de acción satisface los requerimientos de asegurabilidad de los servicios 
de TI estén permanentemente disponibles y asegurar un impacto mínimo en el 
negocio en el evento que ocurra una interrupción mayor, se hace posible a través 
de un plan de continuidad probado y funcional que este perfectamente alineado 
con el plan de continuidad del negocio. Toma en consideración procedimientos 
alternativos, respaldo y recuperación, clasificación con base en la criticidad, 
pruebas y entrenamiento sistemático, procesos de escalamiento y monitoreo y 
administración de problemas. 
 
 Políticas y procedimientos del plan de contingencia: La organización deberá 
desarrollar y revisar periódicamente una política de plan de contingencia 
con el propósito de identificar los roles, responsabilidades y cumplimiento 
de los mismos asi como el procedimiento documentado para facilitar la 
implantación de las políticas en el plan de negocio. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 2 meses. 
 Plan de contingencia: La organización debe desarrollar e implementar un 
plan de contingencia para los sistemas de información y designar un veedor 
para que revise y apruebe el plan de contingencia, así como distribuir las 
copias del mismo al personal que interviene en el proceso. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 12 meses. 
 Entrenamiento para la contingencia: la organización deberá capacitar de 
manera eficaz al personal involucrado con el plan de contingencia con sus 
roles y responsabilidades con respecto a los sistemas de información y 
proveer constantemente esta capacitación para una respuesta efectiva en 
el momento de crisis. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 2 
semanas. 
 Probar el plan de contingencia: La organización deberá probar el plan de 
contingencia para los sistemas de información, determinar si el mismo es 
efectivo y la organización se encuentra en el punto clave para ejecutarlo. 
Este control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 2 meses. 
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 Actualización del plan de contingencia: La organización debe revisar el plan 
de contingencia, los problemas detectados durante su ejecución y prueba 
del miso. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 1 mes. 
 Sitio alterno de almacenamiento: La organización deberá buscar un sitio 
alterno que le permita alojar la información de respaldo. 
El sitio debe estar geográficamente separado del sitio base para que no 
esté expuesto a ninguna amenaza y debe estar configurado de manera que 
sea rápida, oportuna y efectiva la recuperación de la información en caso tal 
que se necesite. Este control debe ser implementado por la Vicepresidencia 
de Informática y Tecnología en un plazo no mayor a 1 mes. 
 Sitio alterno de procesamiento: La organización debe identificar un sitio 
alterno para el procesamiento de la información e iniciar los acuerdos 
necesarios que permitan reiniciar las operaciones cuando no esté 
disponible el sitio primario de operaciones. El sitio de procesamiento debe 
estar completamente configurado para soportar el mínimo de capacidad de 
las operaciones aparte de estar completamente adecuado para su uso. 
Este control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 3 meses. 
 Servicio de telecomunicaciones: La Organización debe tener un servicio 
alterno de comunicaciones cuando este no esté disponible. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 2 semanas. 
 Backup de los sistemas de información: La organización debe respaldar y 
almacenar toda la información en una ubicación completamente segura de 
todos los sistemas críticos de información. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
 Recuperación y reconstitución de los sistemas de información: La 
organización debe incluir una recuperación y reconstitución completa del 
sistema de información como parte de la prueba del plan de contingencia 
asi mismo debe emplear mecanismos con procedimientos de soporte para 
permitir que el sistema de información sea recuperado y reconstituido al 
estado original del sistema después de una interrupción o falla. Este control 
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debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 2 meses. 
 
6.5 Plan de acción: Garantizar la seguridad de sistemas. 
 
Salvaguardar la información contra los usos no autorizados y que la misma no se 
divulgada, modificada, dañada o extraviada, se hace posible mediante controles 
de acceso lógicos y programas que restrinjan el uso a los usuarios no autorizados. 
Toma en consideración requerimiento de confidencialidad y privacidad, 
autenticaciones y control de acceso, identificaciones de usuario, administración de 
llaves criptográficas, manejo reporte y seguimiento de incidentes , prevención y 
detección de virus, herramientas para el monitoreo y pruebas y reportes de 
intrusión. 
Controles a implementar:  
 Política y procedimientos de control de acceso: La organización debe tener 
una política de control de acceso definida y documentada. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 3 meses. 
 Revisión gerencial de cuentas de  usuario: La Gerencia deberá contar con 
un proceso de control para revisar y confirmar periódicamente los derechos 
de acceso. Se lleva a cabo la comparación periódica entre los recursos y 
los registros de las cuentas para reducir el riesgo de errores, fraudes y 
alteraciones no autorizadas o accidentales. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 1 mes. 
 Accesos inválidos en el sistema: El sistema de información debe tener un 
límite de intentos inválidos en el acceso durante un periodo de tiempo y por 
seguridad realizar el bloqueo del mismo para el ingreso. Deberá hacerlo de 
forma automática y solo podrá levantar dicha restricción el área de TI. Este 
control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 1 semana. 
 Administración de cuentas de usuario: La gerencia deberá establecer 
procedimientos para asegurar acciones oportunas relacionadas con la 
solicitud, establecimiento , emisión , suspensión y cierre de cuentas de 
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usuario. Deberán incluirse los procedimientos de aprobación formal que 
indique el propietario de los datos o del sistema que otorga a su vez los 
privilegios de acceso. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 2 
meses. 
 Supervisión y revisión de control de acceso: La organización deberá revisar 
y supervisar las actividades de los usuarios con respecto a la aplicación y 
uso de los controles de accesos a los sistemas de información. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 1 mes. 
 Acceso remoto: La Organización deberá documentar, monitorear y controlar 
todos y cada uno de los métodos de acceso remoto a cada uno de los 
sistemas de información para cualquier función relacionada con la empresa. 
Este control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 3 meses. 
 Concientización respecto a  la seguridad de TI: La organización se asegura 
que todos y cada uno de los usuarios incluyendo la junta directiva estén 
conscientes de la gran importancia del sistema de seguridad de la 
información antes de autorizar el acceso a cualquier sistema de 
información. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 2 meses. 
 Entrenamiento de seguridad: La organización deberá identificar personal 
con los perfiles y responsabilidades significativas en el SGSI, documentar 
cada uno de estos perfiles y responsabilidades y proporcionales a los 
mismos un entrenamiento acorde a su cargo. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 5 meses. 
 Registros de entrenamiento de seguridad: La organización debe monitorear 
y documentar las actividades de entrenamiento individual de seguridad 
básico y especifico. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 1 mes. 
 Eventos auditables: El sistema de información deberá generar registros de 
auditoria para los eventos de transacciones que afectan la contabilidad, 
inventarios o Bancos y eventos fallidos de inicio de sesión. Este control 
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debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 3 meses. 
 Contenido de los registros de auditoria: Los sistemas de información 
computarizados deben capturar suficiente información en cada uno de los 
registros de auditoria para establecer que eventos ocurrieron, sus fuentes y 
resultados. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 2 meses. 
 Capacidad de almacenamiento para los Logs de auditoria: La organización 
asigna suficiente capacidad de almacenamiento y configura los registros de 
la auditoria para prevenir que no se excedan los espacios. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 1 meses. 
 Procesamiento de la auditoria: En el evento de una falla en el registro de la 
auditoria el sistema de información alertara de inmediato a las personas 
encargadas de salvaguardarla para que tomen las acciones necesarias. 
Este control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 2 meses. 
 Protección de la información de auditoria: El Sistema de Información 
Computarizado protege la información de acceso no autorizado, 
modificación, y borrado. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 1 mes. 
 Categorización de la información: La gerencia deberá implementar 
procedimientos que aseguren que todos los datos son clasificados en 
términos de sensibilidad, mediante decisiones explicitas y formales , aun 
con los datos que no requieran protección. Los dueños de los mismos 
deben determinar la ubicación o la disposición de sus datos y determinar 
quienes pueden compartir los mismo. Debe quedar evidencia explicita de la 
aprobación y de la disposición sobre el mismo. El esquema de clasificación 
debe tener los criterios de intercambio de datos entre organizaciones 
teniendo en cuenta la seguridad y el cumplimiento. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología, Audito 
Interno en un plazo no mayor a 3 meses. 
 Política y procedimientos de acreditación y certificación:  La organización 
deberá desarrollar y periódicamente revisar y actualizar la política de 
acreditación y certificación verificar que la misma este totalmente 
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documentada asi como los procedimientos documentados para facilitar la 
implantación de las políticas de acreditación y certificación. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 3 meses. 
 Certificación de seguridad: La organización debe dirigir una valoración de  
los controles de seguridad de cada sistema de información para determinar 
hasta qué punto cada control se implementa de forma correcta y que se han 
estado ejecutando de la manera que se tenía planeado de acuerdo a los 
requerimientos del SGSI. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 3 
meses.  
 Plan de acción y logros: La organización debe desarrollar y actualizar un 
plan de acción para el sistema de información que documente  los planes 
de la organización, implementaciones y evolución de acciones tomadas 
para detectar cualquier deficiencia notada durante la valoración de los 
controles de seguridad, para reducir o eliminar todas las vulnerabilidades 
conocidas. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 3 meses. 
 Monitoreo continuo: La organización debería supervisar que los controles 
de seguridad se mantengan de una forma continua. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
 Política y procedimientos de respuesta a incidentes: La organización debe 
tener desarrollada una política de respuesta a incidentes formalmente 
definida y documentada para facilitar que cada procedimiento tenga una 
política implantada de respuesta a incidentes. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología, Auditor 
Interno en un plazo no mayor a 3 meses. 
 Manejo de incidentes: La organización debe implementar una actividad de 
manejo de incidentes para los eventos de seguridad el cual debe tener: 
preparación, detección de análisis, contención, erradicación, y 
recuperación. Este control debe ser implementado por la Vicepresidencia 
de Informática y Tecnología, Auditor Interno en un plazo no mayor a 3 
meses. 
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 Reporte de violación de actividades de seguridad: La administración de la 
función de los servicios de información deberá asegurar que las violaciones 
y la actividad de seguridad sean reportadas, registradas, revisadas y 
escaladas de forma apropiada y en forma regular para resolver e identificar 
los incidentes que involucren actividades no autorizadas, Este control debe 
ser implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
 Reporte de incidentes: La organización deberá reportar de forma inmediata 
los informes de incidentes a las autoridades que asi se estipulen. Este 
control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 1 mes. 
 Incidente de accidentes y respuesta: La organización deberá proporcionar a 
los usuarios ayuda para el manejo de cada incidente de seguridad. Este 
control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 3 meses. 
 Política y procedimientos para la planificación de la seguridad: La 
organización deberá desarrollar y periódicamente revisar la política para la 
planificación de la seguridad. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 5 
meses. 
 Plan del sistema de seguridad de la información: La organización debe 
desarrollar un plan de seguridad para el sistema de información que 
proporcione una apreciación global de los requisitos de seguridad para los 
sistemas y una descripción para los controles de seguridad. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 3 meses. 
 Actualizar plan del sistema de seguridad de la información: la organización 
debe revisar el plan de seguridad para detectar desviaciones y efectuar las 
correcciones. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 3 meses. 
 Reglas de conducta: La organización debe establecer y hacer prontamente 
disponible a todos los usuarios de los sistemas de información y las reglas 
que definen sus responsabilidades y conductas esperadas con respecto a 
los usos de los sistemas de información. Este control debe ser 
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implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 4 meses. 
 Control de los usuarios sobre sus cuentas: Los usuarios deben controlar la 
actividad generada desde su propia cuenta, se establecerán los 
mecanismos de información que permitan supervisar la actividad normal asi 
como alertarlos sobre las actividades inusuales. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 3 meses. 
 Vigilancia de seguridad: La administración de seguridad de TI, debe 
asegurar que toda actividad quede registrada y que cualquier cosa que 
indique una inminente violación de seguridad será notificada a todos 
aquellos que puedan verse afectados, sin importar su origen actuando de 
manera oportuna frente al hecho. Este control debe ser implementado por 
la Vicepresidencia de Informática y Tecnología en un plazo no mayor a 3 
meses. 
 
6.6 Plan de acción: Administrar los datos. 
 
Los requerimientos que se satisfacen con este plan de acción son asegurar que 
los datos permanezcan completos precisión y validos durante su entrada, 
actualización y almacenamiento, lo cual se hace posible a través de una 
combinación efectiva de controles generales y de aplicación sobre las operaciones 
de TI, toma en consideración el diseño de formatos, Controles de entrada, 
procesamiento y salida, identificación, movimiento y administración de la librería 
de medios, recuperación y respaldo de datos, autenticación e integridad y 
propiedad de datos. 
Controles a implementar: 
 Políticas y procedimientos de administración de datos: la organización 
deberá diseñar , implementar y revisar de forma periódica el flujo de datos 
dentro de la función de TI, el proceso de autorización de la documentación 
fuente, procesos de recolección y seguimiento, transmisión de datos. Este 
control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 8 meses. 
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 Revisión de todas las aplicaciones críticas: El área de informática y 
tecnología deberá revisar los módulos que llevan a cabo revisiones de 
precisión o capturas de datos sensibles, así como las que lleven a cabo 
rutinas de corrección de errores, procedimiento de salidas y balanceo de las 
cargas en los aplicativos críticos. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 7 
meses. 
 Revisión de todas las aplicaciones críticas: El área  de TI deberá revisar 
funciones que lleven a cabo las rutinas de corrección de errores de entrada 
de datos, control de la integridad de los procesos de datos enviados a 
proceso, distribución de salidas sensitiva sólo a personas autorizadas, 
procedimientos de balanceo de salidas para control de totales y conciliación 
de variaciones. Este control debe ser implementado por la Vicepresidencia 
de Informática y Tecnología en un plazo no mayor a 6 meses. 
 Políticas y procedimientos de repositorio central de bases de datos: la 
organización deberá establecer las normas, el diseño y los controles  sobre: 
la organización de la base de datos, sobre los diccionarios de datos, 
procedimientos de mantenimiento de seguridad de la base de datos, 
determinación y mantenimiento de la propiedad de las bases de datos, 
procedimientos de control de cambios sobre el diseño y contenido de la 
base de datos y los reportes administrativos y cada pista de auditoria que 
definen las actividades de bases de datos. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 6 meses. 
 Políticas y procedimientos de librería de medios y almacenamiento de datos 
externo: La organización debe definir los controles para: Procedimientos de 
reconciliación entre registros actuales y registros de datos almacenados, 
reciclaje de datos y protección de información sensitiva, rotación de medios 
de datos, inventario de datos de prueba y pruebas de recuperación llevadas 
a cabo, administración de la librería de medios y del sistema de 
administración de la librería, medios y funciones del personal en el sitio 
alterno en el plan de continuidad, asegurar que el archivo cumple con 
requerimientos legales y de negocio. Este control debe ser implementado 
por la Vicepresidencia de Informática y Tecnología en un plazo no mayor a 
3 meses. 
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6.7 Plan de acción: Administrar Instalaciones. 
Satisface el proporcionar un ambiente físico conveniente que proteja el quipo y al 
persona de TI contra peligros o fallas humanas, se hace posible a través de la 
instalación de controles físicos y ambientales adecuados y que sean revisados 
regularmente para su funcionamiento apropiado, toma en consideración el acceso 
a las instalaciones, identificaciones del sitio, seguridad física, las políticas de 
inspección y escalamiento, administración de crisis, salud y seguridad del 
personal, políticas del mantenimiento preventivo y protección sobre amenazas 
ambientales. 
 
Controles a implementar:  
 Políticas y procedimientos de mantenimiento de sistemas: La organización 
deberá desarrollar y revisar periódicamente una política de mantenimiento 
de sistemas formalmente definida y documentada. Este control debe ser 
implementado por la Vicepresidencia de Informática y Tecnología en un 
plazo no mayor a 1 mes. 
 Mantenimiento periódico: La organización debe fijar, realizar y documentar 
el preventivo mantenimiento a cada uno de los componentes de los 
sistemas de información de acuerdo a las especificaciones técnicas 
determinadas. Este control debe ser implementado por la Vicepresidencia 
de Informática y Tecnología en un plazo no mayor a 2 meses. 
 Acceso a medios: La organización debe asegurar que solo los usuarios 
autorizados tienen acceso a la información en forma impresa o en medios 
digitales que puedan ser exportados del sistema de información. Este 
control debe ser implementado por la Vicepresidencia de Informática y 
Tecnología en un plazo no mayor a 1 mes. 
 Autorización de acceso físico: La organización deberá desarrollar y 
conservar listas con el personal que tiene acceso autorizado a los recursos 
de los sistemas de información, portando las credenciales que acrediten su 
vínculo con la compañía. Este control debe ser implementado por la 
Vicepresidencia de Informática y Tecnología en un plazo no mayor a 2 
semanas. 
 Control de acceso físico: La organización deberá controlar todos los puntos 
de acceso físico a los recursos de los sistemas de información y verificar 
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autorizaciones de acceso individuales antes de conceder acceso a los 
recursos. La organización también deberá controlar el acceso  a las áreas 
oficialmente designadas como públicamente accesible, como es apropiado, 
en acuerdo con la valoración de riesgos de la organización. Este control 
debe ser implementado por la Vicepresidencia de Informática y Tecnología 
en un plazo no mayor a 3 meses. 
 Discreción sobre las instalaciones de tecnología de información: El área de 
TI deberá asegurar que se mantenga un bajo perfil sobre la identificación 
física y lógica relacionado con las operaciones de tecnología de 
información, todo esto debe ser limitado y mantenerse con la reserva 
adecuada. Este control debe ser implementado por la Vicepresidencia de 
Informática y Tecnología en un plazo no mayor a 4 meses. 
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 CAPITULO 7 CONCLUSIONES Y RECOMENDACIONES 
 
7.1 Conclusiones 
 
Se puede concluir que  actualmente se vive en una época en la que la información 
y los datos poseen una importancia decisiva en la gran mayoría de 
organizaciones, convirtiéndose así en su activo más importante. Por ejemplo,  en 
caso de una emergencia, una catástrofe natural y se llegara a caer la instalación 
de la organización; se puede volver a reconstruir. En cambio, si llegamos a perder 
la información de la  organización, es muy probable que no podamos volver a 
recuperarla si no se tienen las consideraciones debidas, con lo que es probable 
que la empresa deje de operar.  
  
Cabe resaltar que partiendo de esta premisa, es importante contar con un Sistema 
de Gestión de Seguridad de la Información para poder asegurar, a un nivel 
aceptable, la información,  de la organización empresarial La Ofrenda S.A, la cual 
es colombiana, dado que se trata de una organización dedicada a satisfacer 
integralmente las necesidades de la población en servicios funerarios, parques 
cementerios y cremación; es una organización, poder cumplir con las regulaciones 
de la ISO 27002. 
 
En este documento se consideraron los procesos que tiene el grupo empresarial 
La Ofrenda S.A, pero es importante considerar siempre que el  SGSI debe estar 
enfocado en las necesidades del negocio. Es decir, si la organización considera un 
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proceso en particular como crítico, se deben implementar controles necesarios 
para asegurar el mismo. 
Es de opinar que una vez identificados los riesgos, se procede a desarrollar los 
controles para el SGSI. Antes que nada, es indispensable obtener el apoyo de la 
alta gerencia haciéndoles entender la importancia que tiene la seguridad de la 
información en toda la organización. Con el apoyo de la alta gerencia, podemos 
asegurar que el personal de la organización va a seguir las políticas y 
procedimientos de seguridad de información que se vayan a publicar como parte 
del SGSI, así como los controles, lineamientos, estándares, entre otros que se 
puedan definir.  
Cabe resaltar que para poder brindar un nivel aceptable de seguridad a la 
compañía, todo SGSI se debe basar en estándares y buenas prácticas orientadas 
a seguridad de la información que nos indican las consideraciones que debemos 
de tener en diferentes aspectos. En el caso del desarrollo del presente trabajo de 
grado, se utilizó tanto Cobit 4.1 como el estándar ISO/IEC 27001:2005 y el 
ISO/IEC 27002:2005 para armar nuestro  marco de control y poder definir los 
controles a seguir para el aseguramiento de la información de la organización. 
 
Con un SGSI como el expuesto en este trabajo de grado  se pueden solucionar 
problemas como:  
  
 Brindar un nivel aceptable de seguridad con relación a la información que 
maneja la empresa, evitando incidentes que puedan afectar en la operativa 
diaria de la misma.  
 Contar con un modelo que se amolde al paso del tiempo y se pueda 
actualizar siempre, debido a las revisiones periódicas a las que se ve 
sujeto el SGSI.  
 
Se puede concluir que el Sistema de Gestión de la Seguridad de la Información 
(SGSI) ayuda a establecer estas políticas y procedimientos en relación a los 
objetivos de negocio de la organización empresarial La Ofrenda S.A, con objeto de 
mantener un nivel de exposición siempre menor al nivel de riesgo que la propia 
organización ha decidido asumir. 
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Como conclusión final, se debe tener en cuenta que  hay que recalcar que de 
nada sirve contar con un SGSI, que consideren todos los posibles riesgos y 
controles para mitigarlos o contar con toda la tecnología posible para asegurar la 
información de la compañía si no se da una debida importancia a la seguridad de 
la información por parte de la alta gerencia y no se cumplen las políticas y 
procedimientos establecidos por parte del personal de la empresa. 
 
 
 
7.2 Recomendaciones 
 
Se recomienda que para diseñar, implementar e implantar adecuadamente el 
SGSI, se utilicen estándares  y buenas prácticas que sean ampliamente 
aceptadas. No necesariamente se tiene que aplicar lo que se ha mostrado en este 
documento, ya que existen varias herramientas de buenas  prácticas, como ITIL 
para  implementar un SGSI. Es importante usar los estándares y buenas prácticas 
de guía, pero no se debe implementar todo de la manera indicada. La 
implementación va a depender de las necesidades de la empresa. Cabe resaltar 
que estos estándares indican que es aquello que se debe controlar, pero no indica 
el cómo.  
Se recomienda  el diseño de un SGSI para cualquier empresa sin importar el 
tamaño de la misma, así podrán tener a salvo los activos más importantes de la 
compañía, lejos de ataques de intrusos y tener un mejoramiento continuo en los 
procesos. 
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